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Eroii Bine ati venit pe pagina programei Eroii Internetului, o colaborare intre Google,

Internetului N The Net Safety Collaborative si Internet Keep Safe Coalition. Aceasta resursa face
parte din Eroii Internetului, un program conceput pentru a-i invata pe copii abilitatile
de care au nevoie pentru a fi informati si in siguranta in mediul online.

Anul acesta, am adaugat 10 activitati noi in programa. Am incheiat un parteneriat cu
Comisia pentru Copii, 0 organizatie non-profit, pentru a crea noi activitati de invatare socio-
emotionald, care s&-i ajute pe copii in calatoriile lor digitale. in plus, am addugat lectii noi
pentru invatarea functiei de cautare si am actualizat activitatile de siguranta si securitate
care sa satisfaca nevoile lumii digitale actuale. De asemenea, veti gasi activitati clasificate
pe niveluri specifice de varsta, pentru adaptarea la spectrul larg al dezvoltarii copiilor.

Este de mentionat, in special, evaluarea detaliata a programei Eroii Internetului
de catre Centrul de cercetare a infractiunilor impotriva copiilor de la Universitatea
New Hampshire. in urma studiului, acesta este primul program de siguranta pe
internet care a demonstrat un impact pozitiv asupra procesului de invatare al
elevilor pe teme legate de siguranta in mediul online si cetatenia digitala.

Programa Eroii Internetului este autonoma. Toate activitatile sunt concepute spre a fi utilizate
fara o dezvoltare profesionala in prealabil, cu o pregatire minima la clasa si fara echipamente
sau resurse speciale necesare pentru predarea lor. In plus, aceste lectii sunt consolidate prin
tehnici de joc, folosind Interland, un joc online plin de aventuri, care permite un proces de
invatare despre siguranta si cetatenia digitala interactiv si distractiv - la fel ca internetul.

Cinci teme fundamentale ale cetateniei digitale si sigurantei online formeaza Codul
LJEroii Internetului”:

* Distribuie cu prudenta: Amprenta digitala si comunicarea responsabila

* Nu te lasa pacalit: Phishingul, escrocheriile si sursele credibile

* Securizeaza-ti secretele: Securitatea online si parolele

+ E cool sa fii amabil: Combaterea comportamentelor negative online

* Daca ai indoieli, intreaba: Continutul indoielnic si scenariile

Aceasta programa este destinata claselor 2-6, dar si profesorii elevilor mai mari

si mai mici au gasit informatii de valoare in aceste lectii, in special terminologia specifica,
discutii la clasa (in functie de varstd) si jocuri. Va incurajam sa experimentati pentru a gasi
ceea ce se potriveste cel mai bine pentru cursantii dumneavoastra, indiferent daca acest lucru
inseamna parcurgerea programei integral sau aprofundarea a 1-2 lectii de mare importanta
pentru elevii dvs. In completarea programei, veti gasi resurse suplimentare pentru profesori si
familie - cum ar fi slide-urile pregétite pentru predare Pear Deck, activitati ce pot fi tiparite, un
ghid pentru familii si sfaturi pentru acasa.

Societatea internationald pentru tehnologie in educatie (ISTE - International Society of
Technology in Education) a finalizat un audit independent al programului ,Eroii Internetului”,
considerand-l o resursa utila ce pregateste tinerii cursanti pentru a indeplini standardele
ISTE 2021 pentru elevi. ISTE a acordat programei ,Eroii Internetului” titulatura

Alignment for Readiness. STE

Standards
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Ghidul profesorului: Resursa 1

Cum sa predati programa

Programa Eroii Internetului este conceputa in mod flexibil ca sa o puteti pune cu usurinta
in practica in clasa dumneavoastra pentru grupul dumneavoastra unic de elevi. In functie
de timpul alocat in orarul dumneavoastra si de pregatirea elevilor, va incurajam sa adaptati
orice lectie in functie de necesitati. De exemplu, am putea recomanda sa moderati o
activitate cu intreaga clasa, dar, cunoscandu-va elevii, ati putea simti ca acea activitate

ar functiona mai bine in grupuri mici. Acestea sunt tipurile de adaptari pe care sperdm sa
simtiti ca le puteti face. imbracati costumul de profesor magic!

Cateva lucruri despre programa:

1. Fiecare capitol are o lista de termeni care apar pe parcursul lectiilor. Aceasta lista poate
fi tiparita si oferita elevilor ca resursa. Asigurati-va ca verificati Activitatile de vocabular pe
care vi le oferim in paginile urmatoare!

2. Fiecare dintre cele 5 capitole are un numar diferit de lectii. Fiecare lectie are

urmatoarea structura:

v/ Obiective pentru elevi

v/ Sa stam de vorba—cunostinte de baza pentru profesori, scrise intr-un limbaj familiar
pentru elevi (in cazul in care doriti sa le cititi elevilor)

v/ Activitate—unele activitati pot fi modificate la nivel de clasa, dupa recomandari.

v/ Idei principale—rezumatul continutului lectiei si oportunitatea de reflectare.

3. Fiecare titlu de lectie va fi marcat cu un simbol pentru a indica recomandarea clasei.
Acesta va avea un simbol, daca este o lectie de alfabetizare media si/sau o lectie de
invatare socio-emotionala.

g & G W &=

Clasele Clasele Clasele Alfabetizare invatare
2-6 2-3 4-6 media socio-emotionala

4. Aceasta programa este conceputa pentru a fi predata in doua moduri diferite: in

ordinea in care apar lectiile sau in ordinea potrivita nevoilor digitale speciale ale elevilor
dumneavoastra. Capitolele se succed in mod intentionat pentru clasele care incep de la
zero, dar multi elevi de ciclu primar detin o parte din cunostintele de baza si va pot ajuta sa
descoperiti abilitatile specifice pe care doresc sau au nevoie sa le dezvolte. Un mod bun de
aincepe este sa stati de vorba cu ei despre ce stiu si ce nu stiu. Speram ca va veti bucura
impreuna sa fiti Eroii Internetului !



Ghidul profesorului: Resursa 2

Activitati de vocabular

Vocabularul utilizat in aceste activitati poate fi gasit la inceputul fiecarui capitol.

Spune-mi mai multe

J

Materiale necesare:

* Tabla pe care se noteaza
cuvintele (creta, coala de
hartie, tabla alba etc.)

Instructiuni

1.

2.
3.
4.

o

Elevii isi gasesc un partener de lucru.

Partenerul 1 se intoarce cu spatele la tabla (elevii pot fi asezati sau pot sta in picioare).
Profesorul noteaza trei-cinci cuvinte pe tabla.

Partenerul 2 sta cu fata la tabla si explica primul cuvant Partenerului 1

fara sa il pronunte.

. Partenerul 1 incearca sa ghiceasca cuvantul.
. Cand Partenerul 1 ghiceste corect primul cuvant, Partenerul 2 trece mai departe si

descrie urmatorul cuvant.

. Continuati pasii 3-6 pana cand Partenerul 1 ghiceste corect toate cuvintele de pe tabla.
. Pentru urmatoarea runda, Partenerii 1 si 2 schimba rolurile. Repetati activitatea cu noi

cuvinte de vocabular.

Bingo Eroii
Internetului

/4

V4

Materiale necesare:

* Fisa de lucru: Carti de
bingo Eroii Internetului

+ Piesele de joc (toate cele care
pot fi folosite pentru a marca
un loc - cuburi mici, agrafe de
hartie, capse etc.)

Instructiuni

1.

Impartiti cartile de bingo Eroii Internetului (alegeti intre o carte de bingo 5x5 sau
3x3) si piesele de joc pentru fiecare elev.

. Elevii vor completa cartile de bingo cu cuvintele din capitolul respectiv.
. Profesorul citeste definitia unui cuvant din vocabular.

Profesorul poate alege la intamplare definitii din lista de vocabular a capitolului.

. Elevii incearca sa afle daca acel cuvant care se potriveste cu definitia se afla pe tabla

si il marcheaza cu o piesa de joc.

. Un elev poate striga ,bingo!” cand fiecare loc de pe un rand, coloana sau pe

diagonala are o piesa de joc.

6. Continuati sa jucati cu cartile actuale de bingo sau cereti elevilor sa elimine toate

piesele de joc si sa joace din nou.

Reteaua de cuvinte

/

Materiale necesare:

* Fisa de lucru: Reteaua
de cuvinte (pagina 8)

Eroii Internetului.

Instructiuni

1.
2.

Elevii isi gdsesc un partener de lucru.
Distribuiti fisa de lucru Word Web (Reteaua de cuvinte) fiecarui grup (elevii pot, de
asemenea, sa recreeze fisa Reteaua de cuvinte pe hartie).

. Elevii scriu un cuvant in cercul de pe fisa de lucru. Puteti aplica acest pas in

trei moduri:

« Atribuiti acelasi cuvant tuturor grupurilor.

« Atribuiti un cuvant diferit fiecarui grup.

« Elevii aleg propriul cuvant din lista capitolului.

. Elevii pot lucra apoi cu partenerii pentru a completa fisa de lucru.
. Dupa completare, iata cateva moduri prin care sa extindeti aceasta activitate:

* Elevii completeaza o noua fisa Reteaua de cuvinte pentru un cuvént nou.
+ Adunati fisele completate si afisati-le in clasa.
+ Creati o galerie in care elevii pot vedea fisele Reteaua de cuvinte ale colegilor.



Fisa de lucru: Resursa 2

Carte de bingo Eroii Internetului (5x5)




Fisa de lucru: Resursa 2

Carte de bingo Eroii Internetului (3x3)

Eroii Internetului. 7



Fisa de lucru: Resursa 2

Reteaua de cuvinte

Definitie

Exemple

Caracteristici

Non-exemple




Ghidul profesorului: Resursa 3

Model de e-mail/scrisoare adresata parintilor

4

lata un model de e-mail sau scrisoare, pe care il puteti personaliza, pentru a informa parintii despre cum folositi Eroii
Internetului pentru a ajuta copiii sa invete cum sa fie cetateni digitali inteligenti, in siguranta.

Draga parinte,

Cand copiii nostri sunt mici, facem tot posibilul s&-i ajutam sa beneficieze de avantajele
internetului, avand grija totodata sa fie in siguranta online. Pe masura ce copiii se
maturizeaza si ajung la varsta adolescentei, rolul nostru se schimba, pentru a-i ajuta sa
invete sa ia singuri cele mai sigure si avizate decizii atunci cand navigheaza in propria lor
lume digitala.

<w

La [numele scolii], credem in parteneriatul cu parintii si ne pregatim elevii de [clasa] pentru:
+ A gandi critic si a evalua aplicatiile, site-urile si alt continut digital.

* A se proteja de amenintarile din mediul online, inclusiv intimidare si inselatorii.

+ A actiona inteligent atunci cand distribuie: ce, cand, cum si catre cine.

+ A fi amabili si respectuosi fata de alte persoane online, inclusiv a respecta viata privata.

* A cere ajutor in situatiile complicate din partea unui parinte sau altui adult de incredere.

Anul acesta, aceste eforturi vor face parte din Eroii Internetului, un program complex,
conceput pentru a-i invata pe copii abilitatile de care au nevoie pentru a fi informati si in
siguranta in mediul online. Una dintre resurse, Interland, este un joc bazat pe un browser,
care face ca invatarea acestor abilitati sa fie interactiva si distractiva. Poate fi jucat si acasa
(copilul dumneavoastra s-ar putea sa vrea sa va arate cum se face). Dezvoltat de Google

in parteneriat cu profesori, cercetatori si experti in domeniul sigurantei online de la The

Net Safety Collaborative si iKeepSafe.org, ,Eroii Internetului” ofera experiente de invatare
distractive, adecvate varstei, construite in jurul a cinci lectii fundamentale:

* Distribuie cu prudenta * Nu te lasa pacalit * Securizeaza-ti secretele

* E cool sa fii amabil + Daca ai indoieli, intreaba

Utilizarea inteligenta si sigura a tehnologiei le permite elevilor s& isi dezvolte invatarea pe
cont propriu si ajuta scoala noastra sa functioneze mai bine. Credem ca acest program va
marca un pas important catre obiectivul nostru, acela de a ne asigura ca toti elevii scolii
[numele scolii] invata, exploreaza si sunt in siguranta online, atat la scoal, cat si in afara ei.

Vom fi bucurosi sa impartasim mai multe informatii despre acest nou program, inclusiv
rezumate ale resurselor pe care copiii vor incepe sa le foloseasca la clasa, si va invitam,
de asemenea, sa consultati resursele pentru familii disponibile pe g.co/Eroiilnternetului.
Va incurajam sa intrebati copiii despre activitatile la care participa si sa continuati
conversatia acasa - si, cine stie, este posibil sa descoperiti chiar dumneavoastra
cateva trucuri legate de confidentialitatea si securitatea datelor pe care sa le folositi in
mediul online!

Cu sinceritate,
[Numele dumneavoastra]
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Ghidul profesorului: Resursa 4

Intrebari frecvente

10

Este necesara finalizarea lectiilor inainte de a lasa elevii sa joace Interland?

Nu, dar poate fi util. Jocul are randament maxim cand consolideaza subiectele
prezentate in programa - si este mai distractiv daca elevii au avut sansa de a discuta
cu dumneavoastra, prin intermediul unor dezbateri sau brainstorming, inainte de a
experimenta jocul.

Elevii au nevoie de conturi Google pentru acces la Eroii Internetului?

Nu! Eroii Internetului este disponibil pentru oricine viziteaza site-ul. Pentru ca Google nu
colecteaza datele elevilor, Eroii Internetului nu necesita autentificare, parole sau adrese
de e-mail.

Ce dispozitive sunt compatibile cu Interland?

Interland functioneaza pe orice dispozitiv care are o conexiune la internet si un browser
web. Asta inseamna ca orice computer de tip desktop, laptop, tableta sau telefon mobil
poate ajuta elevii sa fie Eroii Internetului.

Care sunt adresele URL folosite?

* Pentru pagina Eroii Internetului, accesati g.co/Eroiilnternetului.

* Pentru jocul Interland, accesati g.co/Interland.

* Pentru programa Eroii Internetului, accesati g.co/EroiilnternetuluiEducatori.

* Pentru resurse destinate familiilor, vizitati https://g.co/EroiilnternetuluiFamilii.

Am nevoie de pregatire speciala/trebuie sa fiu profesor specializat pentru a preda

acest program?

+ in primul rand: orice profesor sau invatator de la clasa 1 pana la clasa a 12-a poate
preda aceasta programa elevilor sai. Nu este necesara o pregatire suplimentara.

« In al doilea rand: fiecare profesor este special. :)

- in al treilea rand: lectiile sunt optimizate pentru a fi distractive si relaxate intre elevi si
profesori, ideal cu o ascultare activa, fara acuzatii din partea educatorului.

Pentru ce clasa sau nivel de pregatire este potrivit Eroii Internetului?

Programul complet, incluzand programa, jocul si resursele de pe site-ul web, a fost
proiectat pentru utilizatorii din ciclul primar (varste intre 7-12 ani). Cu toate acestea, in
functie de modul in care profesorii isi adapteaza programa, subiectele pot fi de ajutor
pentru orice clasa sau nivel.

Cum invata copiii prin acest joc?

Jocul consolideaza conceptele programei, oferindu-le copiilor libertatea de a explora
practici digitale sanatoase, intr-o forma interactiva (joc) si de a intelege interactiunile
digitale (si consecintele lor) intr-un spatiu educativ sigur.

Fiecare lectie poate fi folosita in Google Classroom?
Da, da, si din nou da. Puteti atribui Interland unor clase sau grupuri specifice sau puteti
pune resursa la dispozitia tuturor elevilor dumneavoastra printr-un anunt in clasa.


https://beinternetawesome.withgoogle.com/ro_ro/
http://g.co/Interland
https://beinternetawesome.withgoogle.com/ro_ro/Educatori
https://beinternetawesome.withgoogle.com/ro_ro/familii

Exista un folder partajat sau un site web cu fise de lucru usor accesibile pentru a fi
proiectate pe tabla?

Da - sub forma de slide-uri. Pentru cele mai recente actualizari, am lucrat cu Pear Deck
pentru a adapta programa la slide-urile pregatite pentru predare, distribuire si
partajare. Resursele le puteti gasi la g.co/EroiilnternetuluiEducatori.

Trebuie sa fii expert in cetatenia digitala pentru a folosi acest program?

Deloc. Programa a fost conceputa astfel incat orice profesor s& o poata prelua si preda
la clasd. Mai mult, daca sunteti interesat(d) sa va perfectionati sau sa aflati mai multe
despre siguranta si ce inseamna a fi un bun cetatean digital, puteti utiliza cursul nostru
online pentru educatori acceséand g.co/OnlineSafetyEduTraining.

Programa Eroii Internetului este aliniata cu toate standardele nationale sau de stat?
Ma bucur c3 ati intrebat. Da. Programa este aliniata atat cu standardele ISTE
(International Society for Technology in Education), cat si cu cele ale AASL (American
Association of School Librarians).

Pot elevii mei sa-si salveze proiectele in Interland?

Nu in versiunea actuala si cel mai probabil acest lucru nu se va schimba. Eroii
Internetului nu genereaza si nu stocheaza informatii personale de identificare - inclusiv
fisiere salvate. Motivele au fost obiective - nu colectam datele elevilor si

am dorit ca experienta sa fie accesibila tuturor, asadar nu este necesar sa avem un
cont, o autentificare sau o parola.

Asta e bine, dar multi dintre elevii mei sunt mandri ca au terminat jocul si de ceea ce
au invatat.

Intelegem acest lucru. De aceea am creat un sablon de certificat personalizabil, astfel
incat sa puteti introduce numele unui elev si sa creati un certificat pe care il puteti tipari
si personaliza si care sa ateste finalizarea cursului pentru elevii dumneavoastra.

Unde pot gasi celelalte resurse pentru educatori?
Toate resursele Eroii Internetului destinate educatorilor pot fi gasite pe pagina noastra
g.co/EroiilnternetuluiEducatori.

Exista o comunitate online pentru utilizatorii Eroii Internetului, pentru a impartasi idei
sau pentru a primi ajutor?

Da! (Si ne place.) impartasim frecvent idei si interactiondm cu profesorii pe Twitter.
Pentru a afla mai multe despre Eroii Internetului si alte subiecte, va rugam sa ne
urmariti pe @GoogleForEdu.

Eroii Internetului. 11
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Capitolul 01: Fii inteligent pe internet

Distribuie
cu prudenta

Cum te protejezi pe tine, datele tale si confidentialitatea in mediul online

Mai intai inventezi
cateva comentarii
menite sa faca
persoana din
fotografie sa se simta
fericita sau mandra.
Cate comentarii

poti inventa?

Lectia 1 Cand sa nu distribui Clasele 2-6
Lectia 2 Cum pastrezi informatia privata Clasele 2-6
Lectia 3 Nu asta am vrut sa spun! AM Clasele 2-6
Lectia4  incadreaza AM Clasele 2-6
Lectia 5 Cine este persoana aceasta? Clasele 2-6
Lectia 6 Cum ne vad ceilalti online? Clasele 2-6
Lectia 7 Interland: Muntele Atentiei Clasele 2-6

Teme

Profesorii si parintii inteleg cum greselile in mediul online pot afecta la nivel emotional,
pot afecta reputatia si intimitatea. Dar este mai greu sa-i convingi pe copii ca o postare
aparent inofensiva facuta acum, ar putea fi inteleasa total gresit maine - si cu atat mai
mult in viitor - de catre oameni la care nici nu s-au gandit ca o vor vedea.

Aceste activitati folosesc exemple concrete si discutii provocatoare, menite sa-iinvete
pe tinerii cursanti sa isi mentina un profil online pozitiv, sa gestioneze confidential
itatea si sa-si protejeze informatiile personale.

Obiective
pentru elevi

v/ Sa creeze si gestioneze o reputatie pozitiva atat online, cat si offline.

v/ Sarespecte limitele de confidentialitate ale altora, chiar daca sunt diferite de ale lor.
v/ Sainteleaga impactul potential al unei amprente digitale gestionate gresit.

v/ Sa ceara ajutor din partea adultilor atunci cand se confrunta cu situatii delicate.

Standarde abordate

Distribuie cu prudenta

Standarde ISTE pentru educatori: 13, 1b, 23, 2¢, 3b, 3c, 3d, 4b, 4d, 53, 63, 6b, 6d, 7a
Standarde ISTE pentru elevi: 1¢, 1d, 2a, 2b, 2d, 3b, 3d

Standarde de invatare AASL: l.a.1,1.b.1,l.c.1,1.d.3,1.d.4,1l.a.2, Il.b.1, Il.b.2, 11.b.3, Il.c.1,
Il.c.2,d.2, lll.a.1, lll.a.2, lll.a.3, lll.b.1, lll.c.1, lll.c.2, lll.d.1, ll.d.2, IV.a.1, IV.a.2, V.a.2,
Vl.a.1,Vl.a.2,Vl.a.3
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Distribuie cu prudenta

Vocabular

Lectiile 1 si 2

Confidentialitate online: Un termen complex care
inseamna, de obicei, capacitatea de a controla ce
informatii distribui despre tine in mediul online si cine
poate vedea si distribui mai departe aceste informatii.

Informatii cu caracter personal: Toate informatiile
care iti dezvaluie identitatea - de exemplu, numele,
adresa, numarul de telefon, CNP-ul, adresa de e-mail
etc. - se numesc informatii cu caracter personal (sau
confidentiale). Este o idee bund sa iti faci un obicei sa
nu distribui acest tip de informatii online.

Reputatie: Toate ideile, opiniile, parerile sau
convingerile pe care le au alti oameni despre tine;
ceva de care nu poti fi total sigur, dar care, de obicei,
vrei sa fie ceva pozitiv sau bun.

Lectia 3

Cod: Un cuvant sau propozitie, o imagine (cum ar fi
un logo sau emoticon) sau un alt simbol sau grup de
simboluri ce reprezinta un anumit sens sau mesaj.
Uneori, este un cod secret pe care numai unele
persoane il inteleg, adesea este doar un simbol care
inseamna ceva ce intelege aproape toata lumea.

Context: Informatiile care acompaniaza mesajul si
ceea ce ne ajuta sa il intelegem. Contextul poate
include locul unde se afla mesajul, momentul cand
apare sau de la cine provine.

Interpretare: Modul in care o persoana intelege un
mesaj sau sensul pe care il obtine din acel mesa;.

Reprezentare: O imagine, simbol sau descriere care
ne ofera mai multe informatii despre (sau exprima un
adevar despre) un lucru, o persoana sau un grup.
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Lectia 4

Cadru: Cand faceti o fotografie sau o inregistrare
video a unui peisaj, a unei persoane sau a unui obiect,
cadrul este cel ce defineste sectiunea pe care o poate
vedea privitorul. Partea pe care decideti sa o lasati in
afara cadrului reprezinta ceea ce privitorul nu va
putea vedea.

Lectiile 5 si 6

Presupunere: Ceva ce dumneavoastra sau alti oameni
credeti ca este adevarat despre o persoana sau un
lucru, dar nu exista dovada adevarului .

Organizare: Sa decideti ce sa postati online - text,
fotografii, sunete, ilustratii sau videoclipuri - si apoi sa
le organizati si sa le prezentati in timp ce va ganditi la
efectele pe care le au asupra oamenilor care le vad,
ce ar putea sa creada despre dumneavoastra.

Amprenta digitala (sau prezenta digitala):

Amprenta dumneavoastra digitala inseamna toate
informatiile despre dumneavoastra care apar in
mediul online. Poate insemna orice, de la fotografii,
audio, videoclipuri si texte, la ,aprecieri” (like-uri) si
comentarii pe care le postati pe profilurile prietenilor.
La fel cum urmele dumneavoastra lasa amprente

pe jos in timp ce mergeti, tot asa si ceea ce postati
online lasa o urma.

Fapte: Ceva ce este sau poate fi dovedit ca e
adevarat.

Opinii: Ceva ce dumneavoastra sau alti oameni
credeti despre o persoana sau un lucru care nu e
neaparat o realitate pentru ca acea credinta nu poate
fi demonstrata.

Lectia 7

Distribuirea excesiva: Distribuirea excesiva online
- de obicei inseamna sa distribuiti informatii

cu caracter personal sau prea multe informatii
despre dumneavoastra intr-o anumita situatie sau
conversatie online.

Be Internet Awesome.



Distribuie cu prudenta: Lectia 1
Cand sa nu distribuim

Elevii vor lucra 2 cate 2, vor inventa secrete si le vor analiza, pentru a incepe astfel sa se gandeasca la zonele de
confort si de confidentialitate.

Despre aceasta lectie: Aceasta este o lectie esentiald despre confidentialitatea pe internet pentru oameni de toate
varstele. Este vorba despre cum e aproape imposibil sa retrageti ceea ce ati distribuit, s& controlati cine vede si cat de
departe va fi vazut in viitor. Ar fi de ajutor daca ati intreba mai intai elevii ce tehnologii folosesc - si apoi s faceti referire
la acelea si la dispozitivele din activitate. Dacd nu va pricepeti la aplicatii, nu e nicio problema! Dupa cum stiti, elevilor

dumneavoastra le-ar placea sa le cereti ajutorul in acest sens.

Obiective v Siinteleagi ce tipuri de informatii personale trebuie pastrate private.
pentru elevi v/ Sa-si aminteasca faptul ca trebuie sa respectam deciziile de confidentialitate ale
tuturor utilizatorilor.

Sa stam de vorba De ce este importanta confidentialitatea?

Internetul usureaza comunicarea cu familia, cu prietenii si cu toti ceilalti oameni.

Trimitem mesaje, distribuim fotografii si face transmisie live - uneori fara sa ne gandim

la cine le poate vedea, fie chiar in acel moment, fie in cu totul alt moment. O poza

sau o postare, despre care credeti ca este amuzanta si inofensiva, ar putea fi vazuta

si inteleasa gresit de oameni despre care nu ati crezut ca o pot vedea - acum sau in

viitor. Puteti rani emotional. Cineva care nu pricepe gluma ar putea crede ca sunteti rau

intentionati, doar pentru ca nu va cunosc. Odata ce ati postat ceva acolo, e greu sa mai

retrageti, oamenii le pot copia, pot face captura de ecran si sa le pot distribui. Nu uitati:

+ Ceea ce postati sau distribuiti poate fi vazut de oameni pe care nu i-ati intalnit niciodata.

« Atunci cand ceva despre voi este online, poate fi acolo pentru totdeauna - chiar daca
altcineva face doar o captura de ecran si o distribuie. E ca un marker permanent: urmele
pe care le lasa sunt foarte greu de sters.

* Toate la un loc, mulii biti de informatii publice si greu de sters, alcatuiesc o reputatie
- ceea ce cred oamenii despre voi. Asadar, vreti sa aveti cat mai mult control posibil
asupra a ceea ce impartasiti.

De aceea este importanta confidentialitatea. O puteti proteja postand doar in privat sau
impartasind doar acele informatii despre care sunteti siguri ca vreti sa le impartasiti - cu
alte cuvinte, fiind atenti la ceea ce spuneti, postati si distribuiti online.

Este, totodatd, bine de stiut cand sa nu postati deloc - sa nu reactionati la postarea cuiva,
la o fotografie sau comentariu care poate sa nu fie adevarat (chiar daca e doar o gluma),
o distribuire excesiva sau o postare cu informatii cu caracter personal. Toata lumea a
auzit expresia ,gandeste inainte de a posta” si asta pentru ca este un sfat foarte bun.
Modul in care respectati confidentialitatea informatiilor cu caracter personal, proprii,

dar si ale altor persoane, inseamnd sa va ganditi la ce este bine sa postati, cine ar putea
sd va vada postarea, ce efect ar putea avea asupra voastra (maine sau cand veti avea

16 ani) si a altora si cand este mai bine sa nu publicati deloc.

Continuare pe pagina urmatoare —
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Céateva intrebari pentru discutii suplimentare (aceste intrebari si discutii pot fi, de

asemenea, continuate acasa cu parintii - discutii in familie):

* De ce nu trebuie s& postati niciodata numele intreg, adresa, telefonul si alte date cu
caracter personal in mediul online?

* Este vreodata in regula sa impartasiti cu cineva o fotografie sau un video?

* Este vreodata in regula sa impartasiti secretul altcuiva sau informatiile sale cu caracter
personal - de ce/de ce nu? Si daca voi credeti ca e o gluma?

+ Dar daca este vorba despre o persoana la care tineti si care posteaza ceva privat ce va
face sa crezi ca este in pericol, ati distribui asa ceva? in caz afirmativ, e bine sa ii spuneti
acelei persoanei ca va faceti griji? E bine sa ii spuneti ce credeti despre a-i spune unui
adult care tine la el/ea?

Activitate

J

o

1. Inventeaza un secret
Asigurati-va ca e un secret inventat si nu unul real.

2. impartaseste acel secret cu partenerul tau

in regula, aveti ,secretele”? Acum haideti sa formam echipe de cate 2, sa ne
impartdsim ,secretele” si sa dezbatem urmatoarele 3 intrebari:

* Ati impartasi acest secret cu cineva?

* Cu cine ati impartasi secretul vostru si de ce?

* Cum v-ati simti daca cineva ar impartasi secretul vostru tuturor, fara
permisiunea voastra?

3. impartasiti cu clasa
La final, fiecare elev spune secretul inventat si cum s-a simtit cand |-a impartasit la
clasa. Clasa poate discuta raspunsurile lor la intrebarile de mai sus.
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Secretele sunt doar un tip de informatie personala pe care dorim sa o pastram privata
sau sa o impartasim doar cu familia sau prietenii de incredere. Dupa ce ati impartasit
un secret, nu mai puteti controla la cine ajunge. De aceea oamenii spun ca ar trebui sa
gandim mereu inainte de a posta (au dreptate!). Alt tip de informatii pe care nu trebuie
sa le postati niciodata online?

+ Adresa de domiciliu si numarul de telefon

* E-mailul

* Parolele

* Numele complet

* Clasa si scoala

Eroii Internetului.



Distribuie cu prudenta: Lectia 2

Cum pastrez informatia privata

Clasa examineaza patru scenarii scrise si discuta care ar putea fi cea mai buna solutie de confidentialitate

pentru fiecare.

Obiective
pentru elevi

v/ Studiaza cum pot fi privite din mai multe puncte de vedere ingrijorarile legate
de confidentialitate.
« Inteleg cum diferite scenarii necesita diferite niveluri de confidentialitate.

Sa stam de vorba

Scenarii de confidentialitate: Ce ar trebui sa faceti?
Cititi urmatoarele scenarii pentru a afla mai multe.

Activitate

/

Materiale necesare:

* Concluziile profesorului:
,Cum pastrezi
informatia privata”

Vom trece in revista cinci scenarii si vom vorbi despre modul in care fiecare ar putea
avea o solutie diferita pentru confidentialitatea datelor. Ne vom imparti in patru grupuri,
vom discuta fiecare scenariu si apoi vom reveni pentru o discutie in clasa despre
constatarile noastre.

Scenarii

Distribuie cu prudenta

Scenariul 1: Cineva i-a spus copilului A ca este bine sa schimbe parolele si codurile
de pe telefon din cand in cand. Asadar, a decis sa-si schimbe parolele pentru jocul sau
favorit. Prietenului cel mai bun al copilului A, copilul B, ii place si lui sa joace, dar nu
are un cod de autentificare, asa ca copilul B joaca de pe contul copilului A. Copilul A
comunica parola noua copilului B.

* A procedat bine copilul A ca si-a schimbat parola?

+ A procedat bine copilul A ca a comunicat parola copilului B? De ce da/de ce nu?

Dar daca copilul A comunica si parola pentru contul de pe retelele de socializare?
Acelasi rdspuns? Acelasi raspuns cand ei sunt la liceu si au prieteni diferiti?

Scenariul 2: Cineva scrie in jurnalul personal. Aflati ca un prieten I-a gasit cand a
petrecut noaptea la el/ea acasa si s-a gandit ca ar fi amuzant sa posteze online
fragmente din jurnal.
* Prietenul a procedat gresit postand acea informatie online? Ce a fost asa de
amuzant? De ce da/de ce nu?
+ Cum v-ati simti daca cineva ar face asta cu informatii pe care intentionati sa
le pastrati private?

Continuare pe pagina urmatoare —
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Scenariul 3: Cineva posteaza ,Sa ai o vacanta minunata” pe pagina de socializare a
unui prieten.
* A anuntat public prietenul sdu ca va pleca in vacanta? Voia ca toata lumea de pe
planeta sa stie acest lucru? (Pai, nu toata lumea de pe planetd, dar nu se
stie niciodata.)
« Exista alte moduri private de a transmite acest mesa;j?

Scenariul 4: Stiti ca un alt elev a creat un cont fals pe retelele de socializare, care
imita pe altcineva siii face o reputatie proasta. Acesta include si datele sale cu

caracter personal.

* Elevul imitat are dreptul sa stie - i-ati spune?

* Nu reiese clar cine a creat profilul, dar voi stiti cine a facut-o. Ar trebui sa-i spuneti
acelei persoane sa il inchida?

* Ar trebui sa-i spui acest lucru unui profesor sau unui alt adult de incredere?

+ Ce s-ar putea intampla daca nu face nimeni nimic?

Scenariul 5: Copiii se joaca pe rand la tine acasa pe tableta mamei, asa ca toata lumea

stie parola. Toata familia are un cont pentru cumparaturi online pe acest site web. A

fost in regula pana intr-o zi, cand fratele tau a venit cu un prieten acasa si au folosit

tableta mamei sa se uite la niste casti audio grozave pentru jocuri de pe acel site de

cumparaturi. Fratele tau s-a dus la bucatarie sa ia niste gustari, apoi a iesit afara sa

arunce cu mingea la cos. Cateva zile mai tarziu, a sosit la voi acasa un colet.

Avea in el niste casti audio. Fratele tau a spus ca nu el le-a comandat. L-ai crezut.

+ Parintii tai se vor intreba cum au ajuns castile la voi acasa - ce ati decide tu si cu
fratele tau?

* Dar in privinta parolei? Credeti ca este o problema ca toata lumea din familie sa
foloseasca acelasi parole pentru dispozitivele si conturile familiei, daca si prietenii
folosesc acele dispozitive si conturi? Ati vorbi cu familia voastra despre acest lucru?

Tine minte!
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Situatii diferite implica reactii diferite atat online, cét si offline. Este intotdeauna
important sa respectam optiunile de confidentialitate ale altor persoane, chiar daca
alegerile lor sunt diferite de ale noastre.

Eroii Internetului.



Concluziile profesorului: Lectia 2

Cum pastrez informatia privata

Nota pentru profesori: Aceastd fisd va ajuta sd ghidati discutiile pentru aceasta lectie. Nu este o fisd de lucru pentru
elevii dumneavoastra. Scrieti raspunsurile lor corecte sau cele mai bune pe tabla si discutati-le.

Scenariul 1 * A procedat bine copilul A ca si-a schimbat parola?
Da, este o practica buna esentiala de confidentialitate sa aveti parole diferite pe
dispozitive si servicii diferite si sa le schimbati cel putin o data pe an.
* A procedat bine copilul A ca a comunicat parola copilului B? De ce da sau de ce nu?
Nu, copiii spun des parolele prietenilor lor si trebuie sa invete ca acest lucru nu este
bun pentru siguranta si securitatea digitala. Aici puteti ajuta la accentuarea motivelor
ca nu este bine. Le puteti pune intrebarea: ,Va amintiti situatii in care nu ati vrea ca

cineva, in afard de un adult de incredere, sa stie parola voastra mereu?” Exemplele

pot include:

- Uneori prietenia se strica si oamenii se supara - ati vrea ca cineva care e suparat pe
voi sa impartaseasca parola voastra cu oricine?

- Dar daca un prieten de-al vostru ar avea parola voastra de telefon si s-ar conecta,
prelunandu-va identitatea si, de amuzament, ar spune lucruri ciudate sau urate
despre o altd persoana pe care o cunoasteti amandoi? Ar face sa para ca voi spuneti
lucrurile acelea.

- Daca ati comunica parola cuiva care s-a mutat, ati vrea ca acea persoana sa aiba
acces la conturile voastre si la informatiile voastre private mereu?

- Dar daca jucati un joc si un alt jucator va cere parola de autentificare ca sa joace cu
voi? |-ati da parola, chiar daca nu e prietenul vostru? Ganditi-va la ceea ce puteti face
in acel joc si cum ar putea cineva sa faca in contul vostru tot ceea ce faceti voi. Este
in regula? Ar fiin regula saptamana viitoare sau anul viitor?

* Dar daca copilul A comunica si parola contului de pe retelele de socializare? Acelasi
raspuns? Acelasi raspuns cand ei sunt la liceu si au prieteni diferiti?

- Da, acelasi raspuns, pentru ca nu este bine s& impartasesti parolele pentru niciun
fel de cont cu prietenii, chiar daca sunt cei mai apropiati, pentru ca — la fel ca siin
primul caz de mai sus, prietenia se schimbd, uneori prietenii devin fosti prieteni si nu
vreti sa va intre in cont sau in profil cineva care nu tine voi. Pentru ca pot modifica
datele voastre, va pot pune intr-o lumina proasta, va pot face sa pareti ca postati
ceva urat despre altcineva etc.

Scenariul 2 * Prietenul a procedat gresit sa posteze acea informatie online? Ce a fost asa de
amuzant? De ce da sau de ce nu?
Unii elevi ar putea spune cd e amuzant daca ceea ce impartasesc e amuzant, asa cd
faceti niste sapaturi si puneti-le acelor elevi urmatoarea intrebare...
* Cum v-ati simti daca cineva ar face asta cu informatii pe care intentionati sa le
pastrati private?

Continuare pe pagina urmatoare —
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Scenariul 3

* A anuntat public prietenul ca va pleca in vacanta?
De dragul discutiei, sa spunem ca rdspunsul e da, atunci intrebati clasa...

* Voia ca toata lumea de pe planeta sa stie acest lucru?
Nu (Probabil)

* De ce nu?
Unele raspunsuri bune ar putea fi: Pentru ca familia sa ar vrea ca datele lor sa fie
confidentiale sau ar fi ingrijoratd de siguranta casei atunci cand nu e nimeni acasa.

* Exista alte moduri private de a transmite acest mesaj?
Probabil vor da niste raspunsuri bune, de ex. sa trimita mesaje private, sms, sa-i sune la
telefon etc.

Scenariul 4

* Elevul imitat are dreptul sa stie - i-ati spune?
Veti avea propriul raspuns la prima parte a intrebdrii, dar ar putea fi interesant de
ascultat rdspunsurile elevilor si s& aveti o discutie despre acest lucru, daca ei i-ar spune
victimei gi ce i-ar spune.

* Nu reiese clar cine a creat profilul, dar voi stiti cine a facut-o. Ar trebui sa-i spuneti
acelei persoane sa il inchida?
Nu oricine s-ar simti confortabil sa se confrunte cu agresorul, si asta e in regula.
Intrebati clasa dacd s-ar simti cineva confortabil s& faca asa ceva si de ce. Observati ce
discutii urmeaza.

* Ar trebui ca cineva sa spuna acest lucru unui profesor sau unui alt adult
de incredere?
Da, daca nu-i spune nimeni agresorului sa inceteze sau daca cineva face acest lucru
si contul rdAméne deschis.
Ajutati elevii sa vadd cd este important sa-i protejeze pe ceilalti impotriva agresiunilor
- inclusiv confruntarea cu rusinea, excluderea sociald, hartuirea si intimidarea. Nu sunt
vorbe goale. Important este ca intentia de a proteja pe cineva sé nu bage o alta
persoana in incurcatura.

* Ce s-ar putea intampla daca nu face nimeni nimic?
Raul facut cuiva nu mai poate fi oprit. Este un punct bun de discutie in clasa despre
preocuparea fata de ceilalti si de ce este important. Mai multe detalii despre acest
subiect in sectiunea Fii amabil pe internet .

Scenariul 5

20

* Parintii vostri se vor intreba cum au ajuns castile acelea la voi acasa — ce decideti,
tu si fratele tau sa faceti?
Elevii dumneavoastra pot s se concentreze exclusiv pe ce este bine si ce nu este bine
sa spuna si sd faca - ceea ce este in regula - purtati o discutie despre ce acest lucru si
vedeti dacd ajung la vreun consens.

+ Dar in privinta parolei? Vorbiti-mi despre riscurile pe care oricine din familie le poate
avea folosind acelasi parole pentru dispozitivele si conturile familiei.
Multe familii fac asta. Vedeti daca elevii gandesc cu voce tare despre 1) protejarea
parolelor familiei cand vin prietenii in vizitd, 2) de ce este important sd nu comunicdm
parolele familiei prietenilor sau altor persoane din afara familiei si 3) ce alte probleme
pot aparea pe langa faptul ca prietenii pot face comenzi de pe conturile familiei.

Eroii Internetului.



Distribuie cu prudenta: Lectia 3 @

Nu asta am vrut sa spun!

Folosind doar emoji-uri, elevii creeaza tricouri care sa-i reprezinte. in acest proces, ei invata ca diferiti oameni pot
interpreta acelasi mesaj in mod diferit.

Observatii pentru profesori despre alfabetizarea media: Cand purtam tricouri cu logo-uri de companii, echipe de

fotbal, scoli, muzicieni, politicieni etc., suntem practic ca niste reclame umblatoare. Aceasta activitate demonstreaza

cd un tricou reprezinta in acelasi timp o comunicare directd, dar si o reclama, si ajuta elevii sa vada ca ecranele nu sunt

singurul loc pe care poate apdrea mass-media.

Obiective
pentru elevi

v/ Sainvete importanta de a pune intrebarea: Cum ar putea ceilalti s& vada mesajul diferit
de cumil vad eu?

v/ Sa devina mai constienti de numeroasele indicii vizuale pe care oamenii le folosesc
pentru a comunica.

v/ Savada cum ceva distribuit online, ca si pe un tricou, face parte din comunicarea media.

v/ Sainteleaga ce inseamna ,context” si ,reprezentare”.

Sa stam de vorba

Distribuie cu prudenta

A interpretat cineva vreodata gresit ceva ce ati spus/facut/scris sau postat online?
V-a enervat/intristat acest lucru, asa ca a trebuit sa explicati ca nu v-ati referit la ce a crezut
persoana respectiva ca v-ati referit?

Uneori, atunci cand comunicam, stim ce vrem noi sa spunem, dar oamenii cu care
comunicam interpreteaza gresit, mai ales daca nu se afla in acelasi spatiu fizic cu noi. Acest
lucru este cauzat de faptul ca experientele oamenilor afecteaza modul in care interpreteaza
anumite imagini i cuvinte.

Ba mai mult, pentru a spori parca si mai mult confuzia, mai sunt o multime de alte mesaje
pe care le comunicam fara sa ne dam seama. Le spunem oamenilor cine suntem - si
judecam cine sunt ei - folosind indicii precum hainele noastre, tunsoarea si chiar felul in care
mergem sau gesticulam. Aceasta se numeste ,reprezentare” - a exprima ceva despre un
lucru, persoana sau grup folosind imagini, simboluri, stil si cuvinte.

lata un exemplu: Daca ati fi online si ati vedea o poza cu o persoana care poarta un tricou
sport din jerseu cu logo-ul echipei, probabil ca ati crede ca persoana respectiva este un fan
al respectivei echipe si cel mai probabil aveti dreptate. Asta pentru ca majoritatea dintre noi
putem recunoaste designul tricourilor sportive — stim ca acesta este ,codul sportiv”. Asadar,
chiar daca nu suntem siguri ce echipa este reprezentata, stim ca este o echipa sportiva.

Dar daca ati vedea o poza cu cineva care are pe cap o palarie in forma de felie de branza?
Ce ati crede despre acea persoana? Daca ati locui in Wisconsin sau ati fi fan al

fotbalului american, ati sti ca de fapt ,cap de bréanza” este o porecla pentru fanii echipei
Green Bay Packers. Persoana din imagine folosea palaria pentru a-si exprima sprijinul
pentru echipa respectiva.

Daca nu cunoasteti ,codul fanului Packers”, ati putea crede ca palaria de branza a facut
parte dintr-un costum de Halloween sau alt costum ciudat. S-ar putea chiar sa fiti tentati sa
comentati cat de ciudata este persoana care poarta acea palarie. Asta ar putea enerva fanii

Continuare pe pagina urmatoare —
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Packer. Pentru ei, comentariul vostru ar fi nepoliticos si ar putea fi tentati sa raspunda cu
un comentariu rautacios despre voi. Ceea ce va va enerva si mai tare, asa ca iata cum am
reusit sa pornim o avalansa de comentarii negative si sentimente ranite.

Deci, cum ne asiguram ca ceilalti vor intelege ceea ce vrem sa spunem cu adevarat atunci
cand postam online? O modalitate este sa ne raportdm la noi insine ca la niste adevarati
creatori de media - nu doar comunicatori sau participanti. De fiecare data cand cream un
profil online, cand scriem cuiva, comentam in chat-ul de joc sau distribuim o poza, suntem
creatori de continut. Ca orice creatori buni de continut, dorim sa fim atenti la continutul

pe care il credm si, inainte de a posta acel continut, facem o pauza de reflectie si sa ne
intrebam: ,Cum ar putea ceilalti sa-mi interpreteze mesajul?”

Activitate

Materiale necesare:

”

* Fisa de lucru: , Tricou nescris
(unul pentru fiecare elev)

* Fisa de lucru: ,Grila Emoji”
(proiectatd sau expusa
astfel incat toata clasa sa
0 poaté vedea)

» Markere, creioane colorate,
sau creioane de desenat

+ Banda adeziva (sau o
modalitate de a aplica
desene de tricouri)

1. Descrie-te cu emoji

Pentru a ne fi mai usor sa ne percepem ca pe niste creatori media priceputi, vom decora
tricouri. Folosind Fisa de tricou goald, desenati o reprezentare a voastra folosind doar
emoji-uri. Puteti utiliza unul, doua sau maximum trei simboluri emoji. Puteti copia emoji-
urile din grila sau va puteti inventa propriul emoji.

2. Arata si spune

Alegeti-va un partener de lucru si incercati sa ghiciti ce spun emoji-urile de pe tricoul
partenerului vostru despre el. Presupunerile voastre sunt corecte sau trebuie sa va explicati
reciproc ce inseamna alegerile facute?

3. invata despre celalalt
Expuneti ,tricourile” in jurul clasei, astfel incat toata lumea sa le poata vedea.
Puteti asocia cu exactitate fiecare tricou cu proprietarul sdu?

4. Discutie in clasa:

* Ce a usurat/ingreunat procesul de asociere corecta a tricourilor cu colegii de clasa? Ce
anume ati observat despre simbolurile de pe tricouri usor de asociat?

Au fost emoji-uri folosite de mai multi oameni? Au fost emoji-uri folosite de o
singura persoana?

« A fost toata clasa de acord cu semnificatia fiecarui emoji? Cum poate contextul schimba
sensul emoji-ului? Priviti emoji-ul cu cele doua degete. De unde stiti daca inseamna pace,
victorie sau numérul 2? Dar emoji-ul ,foc”? Inseamna pericol/urgenta? Sau poate popular/
de succes (,Esti in trend, prietene!”)? Se schimba sensul lor in functie de locul in care
apar? (Un emoji zambind pe caietul de teme ar putea insemna ca profesorul vostru crede
ca ati facut o treaba buna, dar intr-un mesaj de la un prieten, poate insemna ca este fericit
sau glumeste). Mesajul se schimba in functie de ce reprezinta emoji-ul celorlalti?

Tine minte!
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in calitate de creatori media, inainte sa postdm mesaje sau fotografii online, e o

idee bund sa stam putin si sa ne intrebam: ,Cum ar putea ceilalti sa-mi interpreteze
mesajul?” Sunt sigur/a ca ei vor intelege ce vreau sa spun? Ar putea interpreta gresit
mesajul meu? Si noi ar trebui sa ne intrebam aceleasi lucruri inainte sd postdm sau sa
comentdm. ,Sunt sigur/a ca inteleg ce vor sa spuna? Cum pot sti asta?”

Eroii Internetului.



Fisa de lucru: Lectia 3

Tricou nescris

/V\
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Distribuie cu prudenta: Lectia 4

Incadreaza

() @)

Observatii pentru profesori despre alfabetizarea media: Continutul media este creat de oameni care fac anumite
alegeri. Printre cele mai simple dintre aceste alegeri sunt cele legate de ceea ce trebuie inclus sau exclus. Aceasta lectie ii
ajutd pe elevi sa se perceapd pe sine in calitate de creatori de continut media atunci cdnd decid ce sa posteze online.

Obiective
pentru elevi

Sa se perceapa ca adevaratii creatori de continut media.

Sa inteleaga faptul ca toti creatorii media fac alegeri legat de ceea ce trebuie/nu
trebuie sa arate sau sa posteze si ce trebuie sa ramana in afara cadrului.

v/ Sa utilizeze conceptul de incadrare pentru a intelege diferenta dintre ceea poate fi
postat (vizibil) si ce ar trebui sa raméana in sigurantd, nepostat.

v
v

Sa stam de vorba

Creatorii de continut vizual controleaza cat de multa informatie doresc sa distribuie
prin incadrare. Ei decid ce sa includa in cadru (ceea ce putem vedea) si ce ramane in
afara cadrului (ceea ce nu se va putea vedea).

Activitate

/

Materiale necesare:

+ Semne de carte si foarfece
(un set pentru fiecare elev)

* Fisa de lucru: ,Ce se afla
in cadru?” sau ecran
sau smartboard cu
imagini proiectate

Distribuie cu prudenta

Parcurgeti fiecare activitate cu clasa, apoi discutati:

1. Incadrarea

Toate materialele media sunt produsul unei serii de alegeri facute de catre creatorii lor.
0 alegere extrem de importanta este legata de ceea ce trebuie inclus/lasat in afara
cadrului. Cand facem fotografii sau videoclipuri, ,in” si ,in afara” sunt separate
printr-un cadru.

Pentru a vedea cum functioneaza acest lucry, luati-va foaia de lucru si taiati un
dreptunghi din centru pentru a va crea propriul cadru.

Tineti cadrul la o lungime de brat si deplasati-l incet spre voi si inapoi (sau puteti
incerca acest lucru cu functia de zoom a unui aparat foto-video). Ce observati in
legatura cu continutul din cadru? Dar daca schimbati unghiul? Existd o modalitate de
aincadra, astfel incat sa puteti vedea o parte dintre colegii de clasa, dar nu pe toti, sau
anumite obiecte de pe un perete, dar nu si altele?

Cénd controlati cadrul, sunteti creatorul continutului media. Aveti puterea de a decide
ce sa includeti sau sa |asati in afara cadrului. Ceea ce alegeti sa lasati in afara cadrului
este inca acolo in viata reald, dar oamenii care vad fotografia pe care ati facut-o nu vor
putea sa vada ce se afla dincolo de cadru niciodata.

2. In cadru sau in afara cadrului?

Luati o fisa de lucru si priviti imagina 1A. La ce credeti ca va uitati si cum stiti? Acum
uitati-va la 1B. Cum va ajuta informatiile adaugate sa va faceti o idee mai buna despre
ceea ce priviti?

Continuare pe pagina urmatoare —
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Incercati din nou cu imaginea 2A. De unde credeti c& vine umbra aceea? Care sunt
dovezile voastre? 2 B adauga mai multe informatii. A fost corecta presupunerea
voastra initiala?

3. Prea multe informatii (PMI)?

Prea multe informatii nu inseamna intotdeauna mai bine. Uneori este o distragere
care diminueaza capacitatea noastra de a ne bucura sau intelege imaginea din cadrul
restrans. Aruncati o privire la exemplul #3 de pe fisa de lucru.

Uneori este distractiv sa vedeti cum se fac lucrurile. Dar cum ar fi daca de fiecare data
cand ati viziona un film, o emisiune TV sau un videoclip, nu ati vedea doar cadrul - ci
ati vedea si toate camerele, microfoanele, membrii echipei si intreg platoul de filmare?
Credeti ca v-ar placea la fel de mult povestea?

4. Tu decizi

De fiecare data cand postati ceva online, creati continut media. Si, asemenea
producatorilor de filme, videoclipuri sau emisiuni TV, puteti decide ce vor vedea oamenii
- ce se afla in cadru si ce raméne in afara lui.

Tine minte!
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in calitate de creator de continut media, addugati un ,cadru” la ceea ce postati online,
pentru ca ceilalti sa vada doar ceea ce doriti voi sa vada.

Eroii Internetului.



Fisa de lucru: Lectia 4

Ce se aflain cadru?
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Distribuie cu prudenta: Lectia 5
Cine e persoana aceasta?

Aceasta lectie ofera exemple de cum ar trebui sa arate o ,amprenta digitala.” Elevii studiaza o colectie de
informatii cu caracter personal apartinand unei persoane fictive - parte din amprenta digitala a personajului - in
incercarea de a deduce cat mai multe informatii despre aceasta

Obiective
pentru elevi

v/ Sa identifice modalitatile prin care se pot gasi informatii online despre persoane.

v/ Saiain considerare modul in care se emit pareri despre o persoana atunci cand
posteaza informatii online, lucrurile devin parte din amprenta sa digitala.

v/ Sa determine exactitatea informatiilor si sa identifice diferentele dintre
presupunere, opinie si adevar.

Sa stam de vorba

Cum stim ceea ce (credem ca) stim?
Multe dintre datele cu caracter personal pot fi gasite pe internet. O parte dintre ele
ne pot determina sa credem sau sa facem anumite presupuneri despre oameni, care
ulterior se dovedesc a fi total eronate. Acestea sunt intrebarile pe care le vom explora:
+ Ce putem invata despre o persoana din informatiile cu caracter personal pe care
le posteaza?
* Ce putem presupune din informatiile cu caracter personal, chiar daca nu
suntem siguri?
+ Stim cum au fost colectate aceste informatii? Cum am putea identifica sursa?

Activitate

/

Materiale necesare:

+ Fisa de lucru: ,Cine e
persoana aceasta?”
(Una pentru fiecare elev)

28

Modificare potentiala pentru clasele 2-3: Daca simtiti ca elevii de clasa a 2-a sau a
3-a sunt pregatiti sa vorbeascd despre ,amprentele digitale” in media, aveti in vedere s&
folositi strategia ,Eu fac, noi facem, tu faci” (in care dumneavoastra dati primul exemplu
pe fisa de lucru, completati al doilea exemplu cu toata clasa si apoi elevii individual -

si discutati!)

1. Studiaza persoana
Fiecare trebuie s& citeasca grupurile de informatii despre Kristi, Tyler, Connor sau un
personaj fictiv pe care il creeaza.

2. Scrie o descriere

impartiti clasa in mai multe grupuri, cate un personaj pe grup. Fiecare grup scrie
propria descriere succinta a persoanei, raspunzand la intrebarea: ,Cine crezi ca este
aceasta persoana?”

3. Citeste descrierea
Fiecare grup citeste descrierea pe care a inventat-o pentru personajul lor.

4. Spune adevarul

Bine, acum iata adevarul despre personajele noastre. S& comparam cu ce ati crezut voi
ca spun informatiile postate despre acestea:

Eroii Internetului.



« Kristi este in ultimul an de liceu. Va merge la facultate anul viitor, unde va studia ca
sa devina inginer chimist si, in cele din urma, si-ar dori sa-si deschida propria afacere.
Pasiunile sale: familie, voluntariat, cultura pop, moda.

* Tyler este aruncatorul echipei de baseball din liceu. Are 15 ani si locuieste in
Philadelphia. Are o sora de 8 ani. Pasiunile sale sunt: baseball, studierea artei,
cantatul la chitara, sa petreaca timp cu prietenii.

+ Connor are 14 ani. Tocmai a intrat in echipa de fotbal si are doua pisici. Este
foarte priceput la desen siii place sa construiasca roboti in weekend. Pasionat de:
tehnologie, echipa sa de fotbal, animale si drepturile animalelor.

5. Discuta

Cat de aproape sunt descrierile voastre despre personaje de faptele reale despre
acestea? De ce credeti ca ati creat aceste descrieri? Descrierile voastre sunt opinii,
presupuneri sau fapte - si explicati de ce? Ce ati invatat din aceasta lectie?

=

ne minte! Cand vedem sau auzim postarile, comentariile, fotografiile si videoclipurile altor

persoane, facem anumite presupuneri care nu sunt intotdeauna corecte, mai ales daca
nu-i cunoastem pe acei oameni. Acest lucru este cauzat de faptul ca ceea ce vedem
online sau la un moment dat reprezinta doar o parte din cine sunt aceste persoane cu
adevarat sau ceea ce le pasioneaza. De asemenea, ar putea fi doar o imagine a ceea
ce doar pretind ca sunt sau o parte din ceea ce simt in momentul in care fac respectiva
postare. Nu putem sti cu adevarat cine sunt aceste persoane sau cum se simt ele cu
adevarat pana cand nu le cunoastem personal - si chiar si atunci este nevoie de timp!
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Fisa de lucru: Lectia 5

Cine e persoana aceasta?

Cititi fiecare colectie de informatii de mai jos referitoare la activitatea online a persoanei. Pornind de la aceste

informatii, faceti o scurta descriere a acestei presupuse persoane: Ce ii place, nu-i place si ce pasiuni credeti ca are?

Kristi

Tyler

Connor

Fotografii miscare de dans ,Sub
apa”l Aratati grozav!!!

V

() Cele mai bune remedii
impotriva cosurilor

Am castigat jocul! Tnca un joc
pana la campionat. Trebuie sa mai
exersam niste runde.

9 Barney's Burger Emporium

V

Urasc balurile scolare. #numerg

V

Am ratat golul decisiv. Offf...
Cel putin am incercat.

V

Fratele meu Alex este ATAAAT
de enervant. Poate ca e un
extraterestru.

Field Museum
Chicago, IL

(=) 25de poze cu cételusi

V

9 Amenda pentru viteza

) Mergem la Seattle pentru
ziua mea de aur! Abia astept.

Conferinta Micilor Chimisti
¥ ] dela Universitatea Thompson

La pescuit sambata cu tata la
Penny Pack Park! Va fi minunat

Balul Bobocilor de la
Westfield High

Vizitati site-ul web al prietenului
meu! I-am scris o mare parte din
codul site-ului.

V

IN SFARSIT AM VAZUT NOUL
FILM RAZBOIUL SPIONILOR.
Doamne, obsedat!

La Lunain
Centrul Orasului
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V

Un nou record!! Daaa!
Imi place (jocul) Gem Jam!!
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Distribuie cu prudenta: Lectia 6
Cum ne vad ceilalti online?

Elevii descopera cate tipuri diferite de oameni - parinti, angajatori, prieteni, politisti - ar vedea in personajul din lectia
anterioara sau ce parti din amprenta lor digitala le pot sugera informatii despre ei.

Obiective v/ Sainteleaga ca perspectivele altor persoane difera de ale noastre atunci cand
pentru elevi decidem daca vom distribui sau nu informatii online.

v/ Saiain considerare consecintele expunerii informatiilor cu caracter personal: ceea
ce distribuim devine parte din reputatia noastr, o reputatie care va dainui mult timp
in mediul online.

v/ Sainceapa sa se gandeasca la ce inseamna sa organizeze ceea ce posteaza online
si cum se raporteaza la amprenta lor digitala.

Sa stam de vorba Un nou punct de vedere

Informatiile din amprenta voastra digitala pot spune oamenilor mai multe lucruri - sau
doar informatii diferite - despre voi decat vreti voi sa stie. Vom analiza consecintele
acestui lucru.

Sa alegem unul dintre acele personaje si sa pretindem ca suntem unul dintre ele si am

postat acele comentarii. Vom incerca sa adoptam punctul lor de vedere.

* Credeti ca personajul vostru isi doreste ca oamenii sa cunoasca toate aceste informatii
cu caracter personal? De ce da/de ce nu? Ce tipuri de oameni ar vrea personajele
voastre sa vada (sau sa nu vada) acele informatii?

+ Cum credeti ca vor fi percepute aceste informatii de catre alte persoane?

+ Cum credeti ca vor fi utilizate aceste informatii de catre alte persoane?

Situatii diferite implica niveluri diferite de confidentialitate. Cheia unor bune practici de
confidentialitate a datelor in mediul online este sa va ganditi intotdeauna la modul in care
alte persoane ar putea interpreta ceea ce postati.

Activitate Modificare potentiald pentru clasele 2-3: Dac4 considerati c& elevii dumneavoastra de
clasa a 2-a sau a 3-a sunt pregatiti sd vorbeasca despre cum sunt vazuti pe retelele de
socializare, ganditi-va sa reduceti numarul de perspective, poate Périnte, Prieten, Politist

si ei insigi peste 10 ani, apoi discutati in clasa.

Materiale necesare:

* Fisé de lucru: ,Cine este 1. O alta perspectiva

gc(ﬁapséﬁt‘:ﬁrfsigggrae?;gg lectia Vom merge prin clasa si vom numara de la 1 la 3, apoi vom forma trei grupuri. Primul

va fi Kristi, al doilea Tyler si al treilea Connor. Apoi eu (profesorul) voi merge la fiecare
grup si ma voi preface ca sunt una sau doua dintre urmatoarele persoane (cititi lista).
Apoi grupul vostru va discuta despre ce se simte personajul vostru despre persoana
care pretind ca sunt si se reflecta in informatiile voastre. Ca profesor, veti juca un rol de
pdrinte, politist, elev de liceu etc. care va reactiona la informatiile despre fiecare personaj
din fisa de lucru (alegeti 2-3 sau cereti grupurilor sa spund ce personaje vor s fiti). Pe
scurt - maximum 2 min. pentru fiecare rol.

* Parinte * Antrenor * Agent publicitar
* Prieten * Politist * Angajator

+ Voi peste 10 ani ) : .
Continuare pe pagina urmatoare —
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2. Discutie de grup

Timp de 5-10 min, fiecare grup va discuta alegerile de personaje, reactiile oamenilor pe
care profesorul i-a interpretat si cum s-au simtit cu acele perspective ale lui Kristi, Tyler
si Connor. Apoi, voi ruga fiecare grupa sa ne spuna ce au discutat si invatat despre
alegerile de confidentialitate online.

3. Discutie in clasa

Care sunt primele voastre trei idei principale din aceasta activitate? Oameni diferiti
care au vazut datele voastre online fac presupuneri corecte despre voi? Credeti ca si-au
format opinii pozitive sau negative despre voi? Ati fost multumiti de raspunsurile lor?
Care credeti ca ar putea fi consecintele daca o persoana isi formeaza o opinie negativa
despre voi in baza informatiilor gasite online? Cum credeti ca ati gestiona informatiile
sau ati posta diferit acum, stiind cine le-a vazut?

Tine minte!
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Oameni diferiti pot vedea aceleasi informatii si trage concluzii diferite. Nu presupuneti
ca oamenii va vor vedea online asa cum credeti voi ca va vad.

Eroii Internetului.



Distribuie cu prudenta: Lectia 7
Interland: Muntele Atentiei

Centrul orasului de munte din Interland este un loc in care toatd lumea se intersecteaza si interactioneaza. Dar trebuie
sa fiti foarte atenti cu cine si mai ales ce informatii comunicati. Informatiile calatoresc cu viteza luminii si exista o
persoana care distribuie prea mult printre internautii pe care ii cunoasteti.

Deschideti un browser web pe desktop sau pe dispozitivul mobil (de exemplu, tabletd), accesati
g.co/MunteleAtentiei.

Teme de discu’;ie Lasati elevii sa experimenteze jocul Muntele Atentiei si folositi intrebarile de mai jos
pentru a avea discutii suplimentare despre lectiile invatate in joc. Majoritatea elevilor
obtin cea mai buna experienta in mod individual, dar puteti s& grupati elevii si pe
perechi. Aceasta resursa interactiva este foarte potrivita pentru elevii mai mici.

* Dintre toate informatiile pe care le-ati postat in joc, ce tip de informatie credeti ca ati
comunicat cel mai des in viata reald? De ce?

* Descrieti un moment in care este posibil sa fi comunicat accidental ceva ce nu ar
fi trebuit.

* De ce credeti ca personajul din Muntele Atentiei este numit prea Vorbaret? (ex.
Vorbaret este cel care comunica prea multe informatii cu caracter personal
altor persoane)

* Descrieti personajul care distribuie exagerat si modul in care actiunile sale
afecteaza jocul.

* A schimbat jocul Muntele Atentiei modul in care veti comunica informatiile cu
caracter personal altor persoane in mediul online, in viitor?

* Numiti un lucru pe care il veti face diferit de acum inainte, dupa ce ati parcurs aceste
lectii si ati jucat acest joc.

« Oferiti un exemplu de posibila consecinta negativa ca urmare a comunicarii unei
informatii in mediul online, in mod public si care ar fi trebuit fi comunicata doar
prieteniilor vostri

+ Care sunt pasii de urmat daca distribuiti accidental ceva personal in mediul online?
Dar daca altcineva distribuie accidental ceva prea personal catre tine?
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Capitolul 02: Fii alert pe internet

Nu te lasa

" 4 I () l
Mentinerea distantei fata de escroci, falsificatori, informatiile care nu ajuta si alte lucruri
de pe internet care incearca sa-ti suceasca mintea - si descoperirea modului de a gasi

lucrurile bune

Prezentare lectie

Lectia 1
Lectia 2
Lectia 3
Lectia 4

Lectia 5
Lectia 6
Lectia 7

Pop-up-uri, catfishing si alte escrocherii

Cine vorbeste cu mine?

Chiar este adevarat?

Identificarea informatiilor care nu prezinta incredere
in mediul online

Daca am fi un motor de cautare

Exersarea cautarii pe internet

Interland: Raul Realitatii

AM
AM
AM
AM

Clasele 2-6
Clasele 2-6
Clasele 2-6
Clasele 4-6
Clasele 2-6
Clasele 2-6
Clasele 2-6

Teme

Este important ca elevii s& inteleaga ca nu toate contactele sau continutul pe care

le gasesc online sunt adevarate sau de incredere si c&, uneori, ar putea ascunde
intentii malitioase pentru a le fura informatiile cu caracter personal sau identitatea.
Escrocheriile online incearca sa-i determine pe utilizatorii de internet de toate varstele
sa raspunda la postari frauduloase si capcane - uneori de la oamenii care pretind ca
sunt cineva cunoscut.

Obiective
pentru elevi

v/ Sainteleaga ca ceea ce spun oamenii online nu este neaparat adevarat.
v

Sa invete cum functioneaza escrocheriile, de ce reprezinta amenintari si cum sa

le evite.

v/ Sa verifice autenticitatea site-urilor web si a altor surse de informatii online si cum
sa se fereasca de manipularea online, cererile neintemeiate, ofertele/premiile false
si alte escrocherii online.

Standarde abordate

Nu te lasa pacalit

Standarde ISTE pentru educatori: 1a, 2c, 3b, 3¢, 4b, 53, 63, 6d, 7a
Standarde ISTE pentru elevi 2016: 1c, 1d, 2b, 2d, 3b, 3d, 7b, 7c
Standarde de invatare AASL: 1.b.1,1.c.1,1.c.2,1c.3,1.d.3,1.d.4, ll.a.1, [l.a.2, 1l.b.1, 11.b.2,
I1.b.3, Il.c.1, 1l.c.2, 1.d.1, 11.d.2., lll.a.1, lll.a.2, lll.a.3, lll.b.1, lll.c.1, lll.c.2, 1ll.d.1, lIl.d.2,
IV.a.1,1V.a.2,1V.b.3,V.a.2,Vl.a.1,Vl.a.2, Vl.a.3
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Nu te lasa pacalit
Vocabular

Lectiile 1 si 2

Catfishing: Crearea unei false identitati sau a unui cont
online fals pentru a insela oamenii sa se imprieteneasca
sau sa comunice date cu caracter personal.

Malitios: Cuvinte sau actiuni rau intentionate sau
daunatoare. De asemenea, acest cuvant se poate referi la
software-ul daunator (virus) destinat sa produca pagube
dispozitivului, contului sau informatiilor cu caracter
personal ale unei persoane.

Phishing: incercarea de a v& p&cali pentru a va determina
sa comunicati informatii de autentificare sau alte date

cu caracter personal in mediul online. Phishing-ul se
realizeaza prin e-mail, retele de socializare, sms, publicitate
sau pagini web care arata similar cu cele pe care le-ai
utilizat deja, dar care sunt false.

inselatorie: O incercare nesincera de a castiga bani
inseland oamenii ca sa-si comunice datele de autentificare,
datele cu caracter personal, de contact etc. sau pentru a le
lua banii sau bunuri digitale.

Smishing (sau SMiShing): O escrocherie care foloseste
mesajele text pentru a va determina sa faceti ceva, cum
ar fi sa impartasiti datele de autentificare sau datele cu
caracter personal, sa faceti clic pe un link pe un site rau
intentionat sau sa descarcati un software rau intentionat.

Spearphishing: O inselatorie de tip phishing in care
atacatorul vizeaza o persoana folosind informatii cu
caracter personal ale victimei.

Credibil: Despre care se poate considera ca face ceea ce
este corect sau ceea ce este necesar.

Lectia 3
Credibil: Cineva care este credibil foloseste dovezi, si puteti
avea incredere ca spune adevarul.

Experienta: Abilitate sau cunostinte speciale despre un
anumit lucru; specialistii au experienta in domeniu.

Motiv: Argumentul pentru care cineva face ceva; intentie.

Sursa: Cineva/ceva care ofera informatii.
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Vlogger: O persoana cunoscuta pentru postarea
regulata a unor videoclipuri scurte pe un blog sau pe retelele
de socializare.

Lectia 4
inselator: Fals; o actiune sau un mesaj conceput pentru a
pacali, a amagi sau induce in eroare pe cineva.

Stiri inselatoare : Stiri care distorsioneaza intentionat
adevarul, mint - numele popular pentru aceasta este
,stiri false”.

Dezinformare: Informatii false care au intentia de a va
insela sau pacali.

Dovada: Fapte sau exemple care dovedesc ca ceva
este adevarat sau fals.

Informatii eronate: Informatii false.

Sceptic: Dispus va puna la indoiala afirmatiile pretinse a
fi adevarate.

Lectiile 5si 6

Clickbait: Continut care atrage atentia si va poate
determina sa faceti clic pe un link pe un anumit site,
utilizand formatari interesante sau fraze atractive.

Cuvant-cheie: Un cuvant direct legat de tema cautarii
voastre pe Internet - unul dintre cuvintele de care aveti cu
adevarat nevoie pentru a face cautarea, pentru ca niciun alt
cuvant nu descrie mai bine subiectul.

Interogare: Un cuvant-cheie, un set de cuvinte-cheie sau

o intrebare pe care o tastati in fereastra (sau caseta) de
cdutare pentru a gasi informatii online. Uneori, o interogare
necesita mai mult timp decat o cautare pentru a gasi ceea
ce cautati.

Motor de cautare/cautare pe internet: Un software sau
un ,instrument” pe care oamenii il folosesc pentru a gasi
informatii - inclusiv locatii, fotografii si videoclipuri - pe web.

Rezultatele cautarii: Un grup de informatii pe care le
obtineti intr-un motor de cautare dupa ce tastati intrebarea
si apasati pe butonul ,Cautare” sau , Trimitere”.

Eroii Internetului.



Nu te lasa pacalit: Lectia 1

Pop-up-uri, catfishing si alte escrocherii

Elevii vor juca un joc prin care vor studia diverse mesaje si texte si vor incerca sa decida care mesaje sunt adevarate
si care sunt escrocherii.

Obiective v/ Sainvete tehnici pe care oamenii le folosesc pentru a-i insela pe altii online sau
pentru elevi prin intermediul dispozitivelor.

v/ Sa examineze modalitatile de prevenire a furtului online.

v/ Sa stie cum sa se adreseze unui adult de incredere daca se considera o victima a

furtului de identitate.
v/ Sarecunoasca semnele tentativelor de inselatorie.
v/ Sa fie precauti cui si cum comunica informatii cu caracter personal.

Sa stam de vorba Ce este o escrocherie?

O escrocherie este atunci cand cineva incearca sa va insele si sa va fure ceva - cum ar

fi datele de autentificare, datele cu caracter personal, bani sau bunuri digitale. Escrocii
pretind, de obicei, ca sunt altcineva in care aveti incredere si pot aparea in mesaje pop-up, in
pagini web, sms sau chiar in aplicatii false din reclame sau magazine de aplicatii. Mesajele
lor - si paginile nesigure pe care incearca sa vi le trimita - pot, de asemenea, sa introduca
virusi in dispozitivul vostru. Unii utilizeaza lista voastra de contacte pentru a-i viza pe
prietenii si familia ta cu acelasi tip de atac. Alte tipuri de escrocherii ar putea sa incerce

sa va determine sa descarcati o aplicatie rau intentionata care arata ca una reala sau un
software rau intentionat, spunandu-va ca ceva nu e in regula cu dispozitivul vostru.

Nu uitati: Un sms, un site web sau un anunt publicitar nu poate sa va spuna daca ceva nu
este in regula cu dispozitivul sau cu computerul vostru! Asadar, daca spun ca cevanu ein
reguld, incearca sa va insele. De asemenea, retineti (poate c& ati mai auzit asa ceva, dar e
bine): Daca primiti un mesaj de la cineva pe care nu il cunoasteti sau credeti ca ati putea
sa-l cunoasteti, si suna fantastic, atractiv sau putin prea bine ca sa fie adevarat, probabil ca
asa si e (prea bine ca sa fie adevarat).

Nota pentru profesori: Ati putea intreba elevii din clasa dacd au auzit asa ceva, lasati-i
sa ridice ména, apoi intrebati-i daca au vazut vreodatd asemenea mesaje sau daca vreun
membru al familiei lor a vazut. Daca nu, E EXCELENT si, daca se intdmpld pe viitor, ei vor sti

cum s& se protejeze pe ei, familia si bunurile lor.

Unele escrocherii sunt falsuri vizibile. Altele pot fi subtile si foarte convingatoare - ca atunci
cand un escroc va trimite un mesaj care cuprinde o parte din datele voastre cu caracter
personal. Se numeste spearphishing (sau phishing tintit) si poate fi foarte dificil de detectat,
deoarece utilizarea de informatii adevarate despre voi va creeaza senzatia ca persoana
respectiva va cunoaste si este reala. Un alt tip, de care probabil ati auzit, este catfishing -
cand cineva creeaza o pagina falsa sau un profil fals pretinzand ca este cineva cunoscut
sau al carui fan sunteti ca sa va insele. Apoi, exista smishing (escrocherii prin mesaje text)
si phishing (prin e-mail).

Continuare pe pagina urmatoare —
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Asadar, inainte sa faceti ce va cere cineva - sa faceti clic pe un link sau sa distribuiti datele
de identificare - e o idee buna sa va puneti cateva intrebari despre acel mesaj. lata cateva
intrebari pe care vi le-ati putea pune:

+ Daca e de la 0 companie, mesajul arata profesional, are sigla obisnuita a produsului sau a
companiei si textul pare sa nu aiba greseli de ortografie?

* Nu e o idee buna sa faceti clic pe un site web dintr-un mesaj, dar puteti sa accesati
pagina web din browser, sa cautati compania si sa faceti clic din cautare, apoi sa va
intrebati: Adresa URL a site-ului se potriveste cu numele si informatiile produsului sau ale
companiei si pe care le cautati? Sunt greseli de ortografie?

* Mesajul soseste sub forma unor pop-up-uri agasante?

+ URL-ul (adresa web) incepe cu https:// cu un lacat mic, verde in partea stanga? (este bine,
inseamna ca respectiva conexiune este sigura.)

« Ce spune textul scris cu litere mici? (De reguld acolo sunt ascunse lucrurile periculoase.
Nu e bine nici daca nu sunt litere mici.)

* Mesajul ofera ceva ce suna prea bine ca sa fie adevarat, cum ar fi sansa de a castiga bani,
obtinerea unui obiect digital mai bun pentru avatarul vostru, celebritatea etc.? (Aproape
intotdeauna suna prea bine pentru a fi adevarat.)

* Mesajul suna putin ciudat? Pretinde ca va cunoaste si voi credeti ca e posibil, dar nu
sunteti complet siguri?

Si ce se intampla daca ati cazut victima unei escrocherii online? incepeti cu acest sfat: Nu

intrati in panica! Multi oameni patesc asta.

* Anuntati imediat un parinte, profesor sau un adult de incredere. Cu cét asteptati mai mult,
cu atat lucrurile se pot complica mai rau.

+ Schimbati-va parolele pentru conturile online.

+ Daca insa cadeti prada unei inselatorii, anuntati prietenii si persoanele din listele voastre
de contact imediat, deoarece ar putea fi urmatorii vizati.

* Raportati mesajul ca spam, daca este posibil.

Activitate

Materiale necesare:

« Fisa de lucru: ,Exemple de
phishing” (raspunsurile
se afla la pagina 39)
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Modificare potentiala pentru clasele 2-3: impdrtiti clasa in 5 grupuri si dati cate un exemplu
din fisa de lucru pentru fiecare grup. Dupa ce fiecare grup a analizat exemplul, discutati
in clasa.

1. impartiti clasa in grupuri
2. Fiecare grup studiaza exemplele
Haideti sa ne impartim pe grupuri - fiecare grup va studia aceste exemple de mesaje si site-

uri web.

3. Fiecare persoana indica alegerile
Decideti ,real” sau ,fals” pentru fiecare exemplu si motivati alegerea facuta.

4. Grupurile dezbat alegerile facute
Care dintre exemple pareau de incredere si care pareau suspecte? V-a surprins vreun

raspuns? Daca da, de ce?

Eroii Internetului.



Raspunsurile de pe
fisa elevului: ,Exemple
de Phishing”

1.

Real. E-mailul solicita
utilizatorului sa viziteze
site-ul companiei, sa se
conecteze la contul propriu
si nu furnizeaza un link in
e-mail sau cere utilizatorului
sa trimita parola pe e-mail
(linkurile pot trimite
utilizatorii catre site-uri web
rau intentionate).

. Fals. Adresa URL suspecta

si nesigura

. Real. Retineti https:// in

adresa URL

. Fals. Oferta suspecta in

schimbul datelor bancare

. Fals. Adresa URL nesigura

si suspecta

. Fals. Adresa URL nesigura

si suspectd

. Fals. URL nesigur si suspect

si ofertd suspecta in
schimbul datelor bancare

5. Discutii suplimentare
lata cateva intrebari suplimentare pe care vi le puteti adresa atunci cand evaluati mesajele si
site-urile din mediul online:

* Este ceva in neregula cu acest mesaj?
Ce va spune instinctul? Sunt anumite parti ale mesajului care nu par a fi de incredere?
Propune acest mesaj sa remedieze o problema pe care nu stiati ca o aveti??

* Este ceva in neregula cu aceasta aplicatie?
Uneori, aplicatiile false - cele care arata cu totul similar cu cele reale - apar in anunturi de
promovare tip popup pe site-uri web sau apar in magazinele de aplicatii. Exista tot felul
de lucruri urate pe care le fac daca sunt descarcate pe un telefon - va fura informatiile
sau datele de contact, instaleaza un software rau intentionat etc. Observati greselile de
ortografie, recenzii putine din partea utilizatorilor sau imagini grafice incorecte (nu tocmai
profesional).

 iti ofera acest mesaj ceva gratuit?
Ofertele gratuite de reguld nu sunt deloc ,gratuite” - expeditorii vor de obicei s& obtina
ceva de la voi.

- iti cere informatii personale?
Unii escroci cer informatii personale astfel incat sa va poata trimite mai multe escrocherii.
De exemplu, chestionarele sau ,testele de personalitate” ar putea sa adune date care sa
faciliteze intuirea parolei sau a altor informatii secrete. Majoritatea companiilor reale nu vor
cere informatii cu caracter personal intr-un mesaj sau in alta parte cu exceptia site-ului lor.

* Este un mesaj sau o postare in masa?
E-mailurile si postarile care va solicita sa transmiteti un anumit mesaj tuturor celor pe care
ii cunoasteti va expun riscului atat pe voi, cat si pe cei din lista de contacte. Nu distribuiti
acest mesaj decat daca sunteti siguri ca sursa este de incredere si ca mesajul este unul
sigur si poate fi trimis mai departe.

* Trebuie sa fie cu litere mici?
Majoritatea documentelor au in partea de jos un text scris cu litere mici (,fine print”).
Acest text scris cu litere minuscule contine adesea lucrurile care se doresc a fi trecute cu
vederea. De exemplu, un titlu din partea de sus ar putea spune ca ati castigat un telefon
gratuit, dar, in textul scris cu litere mici, veti citi ca trebuie sa platiti companiei respective
200 USD pe luna. Lipsa unui scris mic poate fi la fel de periculoasa, asadar, acordati o mai
mare atentie si acestui aspect.

Nota: In scopul acestui exercitiu, presupunem cé e-mailul internautului este un serviciu de
incredere, real.

=

ne minte!

Nu te lasa pacalit

Cand sunteti online, veti fi intotdeauna vizati de escrocherii la jocuri, in paginile web,
aplicatii si mesaje - si retineti ca ceea ce suna fabulos sau un mod de a obtine ceva
gratis e probabil fals. Si daca sunteti pacaliti, asigurati-va ca spuneti imediat unui adult
de incredere.
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de lucru: Lectia 1

Exemple de phishing
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Subiect:
Expeditor:

Mesaj:

& > C  # https:/mail.internaut.com/mail/u/0/#inbox Yoo

Informatii importante despre abonamentul tau
Owl Cinemas<memberships@owlcinemas-example.com>
Draga John,

Un mare “Multumesc” din partea echipei Owl Cinemas
pentru abonamentul nelimitat pe care I-ai avut la noi pana
in prezent.

iti scriem pentru a-ti reaminti ca abonamentul tau initial de
12 luni se apropie de termen. Speram ca ai petrecut un an
minunat alaturi de Owl Cinemas. Si pentru ca ai fost un
client fidel, in curand vom face o imbunatétire a
abonamentului tau actual si iti vom oferi un abonament
premium, fara costuri suplimentare!

Te rugam sa verifici si sa actualizezi informatiile tale online
acum pentru a te asigura ca beneficiezi de toate avantajele
abonamentului nostru premium.

Echipa Owl Cinemas

A Doc Internautilor

< > C  ©www.dOcs.intern4ut.com P

1. Este real sau fals?

Real

2. Este real sau fals?

Fals

Real

Posta electronica
a Internautilor

|Adresa de email |

|Paro|a |

Conecteaza-te ca
sé vezi fisierul

LAl © Gogosi si altele
< > C  # https:/www.donutsandmoreshop.com

DONUTS & MCORE SHCP Noutiti  Gogosi

Fals

3. Este real sau fals?

Real

Fals

Eroii Internetului.



m & Email —
& > C  # https://internaut.mail.com/mail/u/0/#inbox Yoo 4. Este real sau faIS?

Subiect:  Extraordinara Oportunitate prietene

Expeditor: Robin<robin@robin-hood-example.com>

Mesaj: Draga Prieten,
Numele meu este Robin si sunt profesor in orasul
Nottingham. Predau unui numar mare de elevi si cred ca
reusesc sa produc o schimbare in viata acestor copii. Din
pdcate, prefectul orasului m-a supra ncarcat cu taxe. Dupa
cum bine stii, profesorii nu pot plati niciodata aceste taxe,
pentru ca salariile noastre sunt mici. Urmeaza sa moste-
nesc o suma uriasa de bani (peste 5 milioane de dolari) si
nu vreau ca prefectul sa o impoziteze.

Real Fals

Ai fost intotdeauna un bun prieten, asa ca vreau sa pastrez
banii In contul tau bancar pana ce trece perioada fiscala.
Ca recompensa, sunt dispus sa iti las un milion de dolari.
Este o intelegere extraordinara si valabild doar pentru tine,
prietene. Te rog sa-mi trimiti datele tale bancare complete,
pentru a putea vira acesti bani in contul tau.

Bunul tau prieten, pentru totdeauna,

Robin Loxley

B Internaut Accounts

€> G Ohtpywwwinter -genuine-login.com/ +« 1| b. Este real sau fals?

Conturi Internaut

Buna, esti tu cu adevarat? Real Fals

Se pare ca v-ati conectat la contul dvs. dintr-o locatie noua.
Pentru a ne asigura ca sunteti dvs. - sinu o alta persoana care
incearca sa va deturneze contul - va rugam sa completati acest
formular de verificare rapida. Afla mai multe despre aceasta
masura suplimentara de securitate.

Alegeti metoda de verificareress

@ Confirm cu numarul meu de telefon

| Introduceti numarul complet de telefon

Internaut va verifica daca acest numar de telefon este acelasi cu
cel nregistrat - nu va vom trimite niciun mesaj.

(O  confirm cu adresa de e-mail de recuperare:

| Introduceti adresa completa de e-mail

Internaut va verifica daca adresa comunicata este aceeasi cu
cea pe care o avem inregistrata - nu va vom trimite niciun mesaj.

Continuare pe pagina urmatoare —
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JOCURI PHISHER
http:/www.phishergames.com/level5/player20

FA CLIC AICI PENTRU

> 1,000

ONEDE PENTRU
A SARI 7 NIVELE!

Sneakerhead Land
& > C O http://www. dland.com, ing/freestu w3

! PROMOTII SNEAKERI !

FELICITARI! Al CASTIGAT!

Platesti doar costul de livrare. Introdu numarul tau de card mai
jos pentru 3 perechi de sneakeri la alegere.

) ( ) (

6. Este real sau fals?

Real

Fals

7. Este real sau fals?

Real

Fals

Eroii Internetului.



Nu te lasa pacalit: Lectia 2
Cine vorbeste cu mine?

Elevii isi exerseaza abilitatile anti-phishing, actionand si dezbatand posibile raspunsuri la texte online, postari, cereri
de prietenie, imagini si e-mailuri suspecte.

Despre aceasta lectie: Pentru ca este vorba de interactiune sociald, aceasta lectie pare sa se adreseze elevilor din clasele
gimnaziale (5-6), dar, pentru ca tot mai multi copii cu varste intre 7-9 ani joacd jocuri online si multi dintre ei joacad mai
degraba cu altii decéat singuri, aceasta lectie este o bund pregaétire chiar si pentru elevii de clasele a 2-a si a 3-a. Speram

ca profesorii de la toate acele clase vor afla daca elevii lor joaca jocuri, si, in acest caz, ce le place la jocuri si daca s-au
confruntat cu ceva dubios. Pentru a optimiza invatarea, mentineti o metoda usoard, deschisa si fara acuzati.

Obiective v/ Sainteleaga ca este posibil ca persoanele din contacte sa nu fie cine pretind
pentru elevi cd sunt.

v/ 8a se asigure ca persoana este cine pretinde ca este inainte de a raspunde.

v/ Saintrebe sau sa ceara ajutor din partea unui adult de incredere daca nu reusesc

saselamureascaince masurd persoanacare comunica cu eionline este deincredere.

Sa stam de vorba Cum ne dim seama daci acea persoani este cine pretinde ca este?

Cand vorbiti la telefon cu prietenii vostri, va puteti da seama, chiar daca nu i vedeti,
recunoscandu-le vocea, ¢ sunt ei cu adevirat. in mediul online lucrurile sunt mai
complicate. Uneori, este mai dificil s& fiti siguri ca cineva este cine pretinde c4 este. In
aplicatii si jocuri, oamenii se prefac uneori ca sunt altcineva, fie pentru a face o glums,
fie pentru ca au o intentie ascunsa, rautacioasa. Alteori, fura identitatea altor persoane
pentru a fura informatii cu caracter personal sau bunuri digitale, cum ar fi interfete sau
bani pentru jocuri. Cel mai sigur lucru pe care il puteti face, atunci cand nu recunoasteti
persoana care incearca sa va contacteze, este sa nu ii raspundeti sau sa cereti sfatul
unui parinte sau adult in care aveti incredere. Dar daca totusi decideti ca este bine sa
raspundeti, inainte de a accepta cererea de prietenie, ar fi foarte bine sa vedeti ce puteti
afla mai intai despre aceste persoane. Verificati-le profilul, vedeti cine sunt prietenii lor
sau cautati alte informatii care confirma ca sunt cine pretind ei ca sunt.

Exista o multime de modalitati prin care puteti verifica identitatea cuiva online. lata
cateva exemple.

Nota pentru profesori: Puteti lua in considerare organizarea unui brainstorming (unei
dezbateri) la clasa pe tema ,Cum verificdm identitatea unei persoane online?”; apoi
continuati conversatia cu urmatoarele teme de reflectie.

+ Daca exista o fotografie a expeditorului mesajului, este putin suspecta?
Fotografia este neclara sau nu tocmai vizibila? Sau nu exista nicio fotografie, este
un bitmoji sau un personaj animat? Fotografiile de slaba calitate, bitmoji, fotografiile
cu animale etc. 1i ajuta pe acei oameni sa-si ascunda identitatea pe retelele sociale.
0 alta practica folosita de infractorii online este sa utilizeze/sa fure fotografii de la
0 persoana reala pentru a-si crea un profil fals. Daca exista o fotografie, puteti gasi
online mai multe fotografii ale acelei persoane cu acel nume?

Continuare pe pagina urmatoare —
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* Numele sau de utilizator seamana cu numele real?
in retelele de socializare, de exemplu, numele de utilizator seamana cu
numele real? (De exemplu, profilul lui Jane Doe are o adresa URL pe
SocialMedia.com/jane_doe.)

+ Pagina contine informatii despre persoana respectiva?
Daca da, suna ca si cum a fost scrisa de o persoana reala? Conturile false tind sa
nu aiba prea multe informatii completate la rubrica ,Despre mine” sau pot avea o
multime de informatii copiate din alte surse sau scrise la intdmplare pentru a crea un
profil fals. Exista vreo informatie din biografia completata la profil care se confirma
atunci cénd o cautati online?

* De cat timp este activ contul? Activitatea aceasta are sens pentru tine?
Pagina sau profilul sunt noi, sau afiseaza multe activitati din trecut? Persoana are
prieteni comuni cu voi, cum v-ati astepta? Conturile false, de obicei, nu au prea mult
continut sau postari publicate, comentarii sau semne de interactiune sociala.

Activitate 1. Grupurile examineaza scenariile
Bine, acum ne vom imparti pe grupuri. Fiecare grup va alege un scenariu din
acest recipient.

. 2. Grupurile aleg unul sau mai multe raspunsuri din fisa cu variante de raspuns si
Materiale necesare: ; :

. Fisa de lucru: .Cine vorbeste  discuta despre raspunsul ales pentru acea situatie. Puteti sa scrieti mai multe mesaje/

cu mine?” pe bilete, cu un scenarii care ar creste dificultatea.
scenariu pe fiecare bilet ’

* Un bol/cutie cu biletele Lo .
(fiecare grup va alege 3. Clasa dezbate optiunile grupurilor

cate unul) In final, sa folosim fisa cu raspunsuri pentru o discutie in clasa despre toate scenariile.

* Concluziile elevilor la pagina  Fiecare grup citeste scenariul sdu si comunic clasei raspunsul lor si de ce l-au ales.
46 (una pentru fiecare elev) . o .
Discutie in clasa

Tineti minte! Voi controlati cu cine vorbiti online. Asigurati-va-te ca oamenii cu care comunicati sau
cu care va conectati sunt cine pretind ca sunt!
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Fisa de lucru: Lectia 2

Cine vorbeste cu mine?

Nu te lasa pacalit

Aveti o cerere de prietenie de la un jucator oarecare din joc: ,Hei, esti bun! Trebuie sa
jucam impreuna! Ma adaugi?”

Pe telefonul mobil primiti un mesaj de la o persoana pe care n-o cunosteti.
,Hei, sunt Corey! T’;i aduci aminte de mine de vara trecuta?”

Primiti un mesaj pe pagina retelei de socializare de la o persoana pe care nu o urmariti.
,Hei! Imi plac postérile tale, esti foarte amuzant! Tmi poti da numarul tau de telefon ca
sa vorbim mai multe?”

Primiti un mesaj pe chat de la o persoana pe care nu o cunoasteti. ,Te-am vazut pe hol
astazi. Esti foarte DRAGUT/A! Care este adresa ta? Pot trece pe la tine s& petrecem
timpul impreuna.”

Primesti un mesaj online. ,Hei, tocmai m-am intalnit cu prietena ta, Sam! Mi-a vorbit
despre tine, vreau sa ne intalnim. Unde locuiesti?"
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Concluzii elevi: Lectia 2

Cine vorbeste cu mine?

lata cinci scenarii de mesaje pe care oricine le-ar putea primi online sau pe telefon. Fiecare are o lista de raspunsuri
posibile, unele grozave si altele nu prea. Vedeti care dintre acestea vi se pare mai plauzibile - sau daca
va ganditi la alte raspunsuri. Acum sa vorbim despre asta, apoi vom discuta si in clasa.

Toata lumea sa retina: Daca vreunul dintre aceste scenarii vi se intampld intr-adevar si nu sunteti siguri ce sa faceti,
cel mai ugor rdspuns este - niciun raspuns. Puteti oricdnd s& ignorati sau sa blocati aceste persoane. Nu strica
niciodata sd vorbiti cu un pdrinte sau un profesor despre asta.

Scenariul 1

Aveti o cerere de prietenie de la un jucator oarecare din joc: ,Hei, esti bun! Trebuie sa
jucdm impreund! Ma adaugi?” Ce faceti in acest caz?

* Ignorati-l. Daca nu-l cunosteti, puteti decide sa nu ii rdspundeti. Punct.

* Blocati-l. Nu veti mai primi mesaje de la el —si, in majoritatea jocurilor si aplicatiilor,
nu va sti ca I-ati blocat.

* Modificati-va setarile. Mergeti la setarile jocului, vedeti daca puteti bloca cererile de
prietenie si bifati acea optiune. Astfel, nu va mai trebui sa decideti daca acceptati
sau nu cererile de la jucatori necunoscuti.

* Verificati-i online. Vedeti daca au o pagina sau un profil ca sa vedeti daca sunt cu
adevarat jucatori - au experienta, urmaritori, au continut postat? Prietenii vostri stiu
daca sunt reali? Doar daca pare ca este intr-adevar un jucator in acest joc puteti avea
in vedere sa va imprieteniti cu el/ea. Dar este cel mai bine pentru copii sa se joace cu
prietenii lor reali.

- Adaugati-i in lista voastra de prieteni. DACA par ok. Acest lucru nu este recomandat,
daca nu ati verificat cine sunt si daca nu ati verificat cu un adult de incredere sau cel
putin cu prietenii, sa vada daca stiu acea persoana. Daca jucati cu ei, cu un microfon
sau casti, asigurati-va ca pastrati doar chatul jocului - niciodata nu va dati numele
complet sau alte date personale.

- Ti dau informatii cu caracter personal. Sub nicio forma. Voi stiti: Nu dati niciodata
informatii cu caracter personal persoanelor pe care nu le cunoasteti.

Scenariul 2

46

Pe telefonul mobil primiti un mesaj de la o persoana pe care nu o cunoasteti. ,Hei, sunt
Corey! 1ti aduci aminte de mine de vara trecuta?” Ce faceti in acest caz?

* O blocati pe Corey. Ar putea parea nepoliticos daca o cunoasteti de fapt. Dar, daca
esti sigur/a ca nu ai intalnit pe nimeni pe nume Corey vara trecuta sau ca aceasta
persoana ti-a trimis prea multe mesaje in ultimul timp, mesaje prin care impartaseste
prea multe informatii personale pentru a te convinge sa-i raspunzi, ar fi mai bine sa
o blochezi.
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+ O ignor pe Corey. Daca nu cunosti aceasta persoana, este in regula daca nu raspunzi.

+ ,Buna, Corey. Te cunosc?” Este o optiune sigura daca nu esti sigur/a daca ai
cunoscut o persoana cu acest nume vara trecuta si vrei mai multe informatii pentru a
te convinge. Dar nu-i spune lui Corey unde ai fost vara trecuta!

+ ,Nu-mi amintesc de tine, dar putem sa ne intalnim candva.” Chiar nu e o idee buna, ar
trebui sa nu va oferiti niciodata sa va intalniti cu cineva necunoscut.

Scenariul 3

Primesti un mesaj direct de la @soccergirl12, o persoana pe care nu o urmaresti. ,Hei!
Imi plac postarile tale, sunt atat de amuzante! imi poti da numérul tdu de telefon ca s
vorbim mai multe?” Ce faci in acest caz?

+ Ignora @soccergirl12. Nu trebuie sa raspunzi daca nu vrei.

* Blocheaza @soccergirl12. Daca i se pare stranie aceasta persoana si o blochezi, nu
vei mai auzi de ea niciodata - cu exceptia cazului in care isi creeaza un nou profil fals
si te contacteaza ca o persoana diferitd, tot falsa.

+ ,Buna, te cunosc?” Daca nu esti sigur/a, asigura-te punand mai multe intrebari inainte
de a da informatii personale, cum ar fi numarul tau de telefon.

+,OK, numarul meu este...”"Nu! Chiar daca ai verificat cine este aceasta persoana, nu
este o idee buna sa dai informatii personale pe retelele de socializare. Gaseste un alt
mod de a lua legétura, fie prin intermediul parintilor, profesorilor sau al altei persoane
de incredere.

Scenariul 4

Nu te lasa pacalit

Primesti un mesaj pe chat de la o persoana pe care nu o cunosti. ,Te-am vazut pe hol
astazi. Esti foarte DRAGUT/A! Care este adresa ta? Pot trece pe la tine s& petrecem
timpul impreuna.” Ce faci in acest caz?

« Ignor. Probabil o alegere buna.

* Blochez aceasta persoana. Nu ezita daca instinctul iti spune ca este ceva in neregula
Cu acea persoana.

+ ,Cine esti?” Mai bine nu. Dacd mesajul suna ciudat, ar fi mai bine sa nu raspunzi -
sau sa blochezi.

+ ,Tu esti Lizi? Si tu esti draguta! Locuiesc la adresa 240 Circle Ct.” Nu este deloc o
idee buna, chiar daca crezi ca stii cine este persoana. inainte de a da cuiva adresa
ta sau orice alte informatii personale, verifica-le, chiar daca crezi ca le cunosti. Nu te
intalni niciodata in persoana cu cineva cunoscut doar din interactiunea online.

Continuare pe pagina urmatoare —
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Scenariul 5 Primesti acest mesaj : ,Hei, tocmai m-am intalnit cu prietena ta, Sam! Mi-a vorbit
despre tine, vreau sa ne intalnim. Unde locuiesti?" Ce faci in acest caz?

* Ignor. Daca nu cunosti aceasta persoana dar ai o prietend pe nume Sam, cel mai
bine ar fi sa verifici cu prietena ta Sam daca intr-adevar recunoaste persoana care ti-a
trimis mesajul inainte de a raspunde.

* Blochez. Daca nu cunosti aceasta persoana si nu ai o prietena pe nume Sam, este
mai bine sa mergi la Setari si s& blochezi aceasta persoand, asigurandu-te astfel ca
nu te va mai deranja pe viitor.

+ ,Cine esti?” Nu este cea mai buna idee. Daca nu cunosti aceasta persoang, este

mai bine sa nu-i rdspunzi, cel putin nu pana cand nu primesti un raspuns din partea
prietenei tale Sam.
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Nu te lasa pacalit: Lectia 3 @

Este adevarat?

Observatii pentru profesori despre alfabetizarea media: Pe langd faptul ca ii ajutam pe elevi sa foloseasca intrebari
analitice pentru a evalua credibilitatea sursei, dorim, de asemenea, ca acestia sa inteleagd ca informatiile provin din
multe locuri (nu doar din manuale). Deci trebuie sa fie capabili sa puna in practica propriile abilitati pentru a analiza
toate tipurile de continut media. Abia cand ajung in acest punct, sunt pregatiti sa analizeze categorii speciale de media,
cum ar fi stirile sau datele stiintifice.

Nota: Aceasta este o lectie de alfabetizare digitala pentru ca toata lumea sa invete, dar poate fi putin dificil pentru elevii
de clasele a2-a si a 3-a, asadar vezi o modificare sugerata in sectiunea ,Activitate”.

Obiective v Siidentifice instrumentele utilizate deja pentru a sti daca informatiile sunt
pentru elevi credibile.

v/ Sa evalueze modul in care anumite aspecte precum expertiza si motivatia
afecteaza credibilitatea.
Sainvete 4 intrebari de evaluare a credibilitatii sursei
Sa inteleaga ca o sursa considerata credibila pe un anumit subiect nu este
neaparat la fel de credibild pentru alte subiecte.
v/ Sa afle ca verificarea mai multor surse ajuta la stabilirea credibilitatii informatiilor.

NN

Sa stam de vorba Ce anume determina credibilitatea unei persoane sau informatii?

in fiecare zi iei decizii legate de ce sa crezi si ce s& nu crezi. Videoclipul pe care l-ai vizut
era credibil? Aincercat sa te convinga de ceva? Fratele tdu mai mare iti spune adevarul
sau te tachineaza? Este zvonul acela pe care l-ai auzit despre prietenul tau adevarat?

Ce faci cand incerci sa iti dai seama daca cineva spune adevarul? Folosesti deja
aceste indicii?

* Ce stii despre o persoana
De exempluy, stii ca daca un coleg de clasa este intr-adevar bun la ceva anume sau daca
este de obicei sincer, daca face farse sau rautati, asadar, de obicei, poti spune cand este
serios, glumeste sau minte.

* Ce stie o persoana despre tine
De exemplu, parintii tai stiu ce alimente iti provoaca dureri de stomac, dar reclamele TV nu
stiu, asadar urmezi sfaturile parintilor legate de ce trebuie sd mananci sau nu. Bibliotecara
scolii stie ce tipuri de carti iti plac, asa ca ai incredere in recomandarile ei despre carti.

* Tonul vocii si expresiile fetei
De exempluy, stii ca prietenul tau vrea sa spuna opusul cuvintelor pe care le rosteste
daca ridica ochii si rade cand iti spune ca nu s-a distrat deloc la noul parc de patinaj.

* Situatia
De exemplu, cand prietenii se prostesc si unul te tachineaza legat de noua ta tunsoare,
stii ca este doar o gluma. Dar daca cineva de la scoald, din afara cercului tdu de prieteni,
spune exact aceleasi cuvinte pentru a te jena in fata intregii clase, este o insulta.

Continuare pe pagina urmatoare —
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Cand auzim lucruri dintr-o sursa media cum ar fi un videoclip, o persoana la TV sau un
site web, nu cunoastem personal sursa si ea nu ne cunoaste pe noi. Nu putem sti cu
siguranta daca informatia transmisa de ei este de incredere sau nu.

Chiar si atunci cand un cunoscut ne trimite un mesaj text, pentru ca nu avem indicii
precum expresiile fetei sau tonul vocii, nu putem spune cu siguranta ca stim ce
inseamna. De aceea, avem nevoie sa spunem mai multe...

Activitate

Materiale necesare:

* Fisa de lucru: ,Decide ce este
credibil” (una per elev)

50

Modificare potentiala pentru clasele 2-3: Daca simtiti ca elevii dumneavoastra sunt
pregatiti sd vorbeascé dacd o sursd este credibild, urmati pasii 1 si 2.

1. Evaluarea surselor

Daca ai dori o recomandare pentru un nou joc video, ai intreba-o pe bunica ta? Sau, ca sa
formuldm altfel, este bunica ta o sursa credibila de informatii despre jocurile video? O sursa
credibila este una in care putem avea incredere pentru a ne oferi informatii corecte

si relevante.

Faceti o lista cu argumente pro si contra ca in tabelul de mai jos pentru a explica avantajele
si dezavantajele legate de ideea de a cere bunicii sfaturi despre jocurile video.

Lista ta arata cam asa?

PRO CON
Bunica ma iubeste si vrea Bunica nu joaca jocuri video si nu stie
sa fiu fericit prea multe despre ele
Bunica se pricepe foarte bine sa Bunica nu stie ce jocuri
gaseasca informatii atunci cand nu am deja si ce tipuri de jocuri imi plac
cunoaste raspunsul

Daca lista ta ar arata astfel, inseamna ca ai folosit deja doua dintre cele mai comune
instrumente de control pe care trebuie sa le utilizam atunci cand decidem daca o sursa
este credibild sau nu: motivul si experienta. ,Experienta” este o abilitate sau nivel de
cunoastere despre un anumit lucru/domeniu; specialistii au experienta. ,Motivul” este
intentia cuiva, motivul pentru care spun sau fac ceva.

Ce element din lista va ofera informatii despre motivele bunicii? Ce informatii vorbesc
despre experienta ei? Asadar, din acest tabel cu argumente pro si contra, reiese ca bunica
este o sursa credibila de informatii atunci cand vreti sa decideti ce nou joc video sa luati?
Bunica nu ar minti, dar probabil ar fi mai bine sa intrebati pe altcineva, caruia ii pasa la fel de
mult de noi dar care stie ceva mai multe despre jocuri si tipurile de jocuri care ne plac.

Eroii Internetului.



Nu te lasa pacalit

Este posibil sa stim, de asemenea, ca tata este un bucatar minunat, dar nu se pricepe deloc
la moda, antrenorul nostru stie baschet, dar nu si gimnastica, sau ca bunica poate repara
aproape orice jucdrie, dar nu stie nimic despre jocurile video. Doar pentru ca o persoana
este experta intr-un domeniu, nu inseamna ca este experta in toate celelalte domenii.

2. Fa-ti propria lista de argumente pro si contra
Daca este prima data cand folosesti motivatia si experienta ca indicii pentru a decide ce
surse de informatii sunt credibile, poate ar fi mai bine sa mai exersezi putin.

Imagineaza-{i ca vrei sa stii sa cum sa devii un fotbalist mai bun. Creeaza liste pro/contra
pentru aceste alegeri, astfel incat sa poti decide daca sunt surse credibile:

* bunica ta

* un blog al unui antrenor de baschet de liceu care are succes

* cel mai bun jucator din echipa ta

* un site web care vinde incaltaminte de fotbal si ofera sfaturi

» Videoclipuri care te invata diferite tehnici de fotbal

Ce observati despre punctele tari si punctele slabe ale fiecarei surse?

* Exista unul care stie sa predea, dar poate nu este familiarizat cu abilitatile necesare pentru
fotbal?

» Exista unul care este expert in fotbal, dar poate nu stie sa invete pe altii?

* Exista unul al carui sfat pare intotdeauna sa includa actiunea de a cumpara ceva de la el?

« Exista unul care stie fotbal, dar nu te cunoaste sau nu stie ce abilitati trebuie sa exersezi tu
in special?

Nota: Care este cea mai buna sursa si de ce credeti asta?

Credibilitatea este rareori un criteriu de tipul totul sau nimic. Majoritatea surselor au puncte
forte si puncte slabe. De aceea, cele mai bune raspunsuri se obtin adesea prin apelarea la
mai multe surse si abia apoi comparam raspunsurile.

3. Pasi de luat in considerare

Credibilitatea nu inseamna doar pe cine credem. Este si despre ceee ce credem noi. Ne
facem o idee despre lume din tot felul de surse, nu doar din ceea ce spun oamenii. Un
film despre un tsunami arata un val urias - mai inalt decéat un zgarie-nori - indreptandu-se
catre oamenii de pe tarm. Asa arata cu adevarat un tsunami? O reclama sugereaza faptul
ca majoritatea oamenilor de stiinta sunt barbati cu parul ciufulit, care poarta tot timpul
ochelari cu dioptrii mari si haine de laborator. Este adevarat?

Putem verifica orice sursa folosind cei 3 pasi prezentati pe Fisa de Lucru ,Decide ce este
credibil” . Acesti pasi contin ceea ce stim deja despre motiv si experienta.

Continuare pe pagina urmatoare —
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Pasul 1 Ghideaza-te dupa bunul simt.

Intreaba-te: Este logic?

Daca a) ceea ce vezi nu are sens, b) stii ca nu este adevarat din propria experienta sau c)
pur si simplu nu se potriveste cu informatiile pe care le stii deja, nu trebuie sa iei alte
masuri suplimentare. Te uiti la o sursa care nu este credibila.

Pasul 2 Pune intrebari
Nu orice intrebari, ci urmatoarele 4 intrebari:

Experienta

a) Aceasta sursa ma cunoaste sau ii pasa de mine?
Raspunsul la aceasta intrebare depinde de informatiile pe care le cauti. Daca verifici
cateva informatii despre sticlele de apa care polueaza oceanul, nu conteaza daca sursa
te cunoaste sau nu. Dar daca un site promite ca iti va placea noua lor jucarie, ar trebui ca
el sa stie ce tipuri de jucarii, jocuri sau activitati iti plac pentru ca promisiunea lor sa
fie credibila.

b) Aceasta sursa stie multe informatii despre subiect? Cum au invatat ce stiu?
Unii oameni considera ca cel mai simplu mod de a gasi informatii credibile este sa
intrebe un asistent digital. Asistentii digitali par sa stie totul! Te-ai intrebat vreodatd cum
stiu ei toate aceste raspunsuri? Ei folosesc calcule matematice (numiti ,algoritmi”)
pentru a gasi raspunsuri.

Pentru intrebari simple care au un singur raspuns posibil (cum ar fi temperatura de afara
sau numele unei vedete celebre pentru o anumitd melodie pop), acestea sunt de obicei
o sursa credibild. Dar daca intrebarea este complicata, ar fi mai bine sa intrebi oameni
sau grupuri de oameni care au multa experienta sau au castigat premii sau doctorate

in domeniu. Atunci poti utiliza un asistent digital pentru a confirma aceste informatii
(consulta pasul 3).

Motivatie

c) Ce vrea aceasta sursa sa fac sau sa cred si de ce ar vrea ca eu sa fac sau sa cred asta?
Sursa respectiva castiga bani daca le urmati sfaturile? De exemplu, credeti ca un
influencer castiga bani daca voi cumparati produsul despre care el vorbeste sau pe care
il poarta? Un sportiv profesionist poarta un anumit brand de incaltaminte sau tricou doar
pentru ca li place acea marca sau pentru ca este platit?

Banii pot fi adesea un motiv pentru care vedeti un logo sau un nume de marca intr- un
videoclip sau reclama - iar acest aspect poate afecta ceea ce spun influencerul sau
sportivul (sau ce nu va spun). Probabil ca intentia lor nu este aceea de a va face rau, dar
este posibil ca motivatia lor de a face bani sa fie mai importanta pentru ei decat ca ei sa
va ofere toate informatiile sau sa spuna ce este mai bine pentru voi.
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d) Cine beneficiaza si cine ar putea fi ranit daca oamenii cred aceasta sursa?

Nu este intotdeauna usor de stabilit acest lucru. latd un exemplu:

Imaginati-va o reclama pentru o aplicatie care promite sa va faca un elev mai bun.

« Care sunt avantajele posibile? Producatorul aplicatiei va beneficia daca ati cumpara
aplicatia pentru ca va face bani. Si este posibil ca si voi sa beneficiati, daca aplicatia v-a
ajutat cu adevarat.

« Cine ar putea fi ranit daca ai crede reclama? S-ar putea sa va pierdeti banii daca ati
cumparat aplicatia. De asemenea, s-ar putea sa pierdeti timp exersand lucruri gresite, si
de fapt sa inrautatiti situatia voastra la scoala. Sau s-ar putea sa va bazati pe aplicatie,
care poate doar ghici ce anume aveti voi nevoie, in loc sa solicitati ajutorul profesorului
vostru, care stie de fapt ce trebuie sa faceti.

Pasul 3 Confirma

intreaba-te: Exist4 alte surse credibile care confirmé ceea ce pretinde aceasta sursa?
Sarcina nu este doar sa verificam mai mai multe surse. Trebuie sa cautam o varietate de
surse. Daca nu gasesti o varietate de surse credibile care sa fie de acord cu ceea ce afirma
sursa pe care o verifici, nu ar trebui sa crezi acea sursa.

4. Verificati sursele

Acum ca ati inteles, este timpul s& exersam. Alegeti o intrebare legata de un subiect de la
clasa sau ceva ce ati vazut online. Gasiti o sursa care ofera un raspuns la aceasta intrebare
si, in grupuri mici, folositi intrebarile din fisa pentru a decide daca sursa este credibila.

Daca aveti nevoie de idei, iata:

* Aveti nevoie de idei pentru un cadou pentru ziua de nastere a prietenului vostru. O reclama
pentru un magazin local sustine ca motorul lor de cautare, care contine fiecare articol
oferit de magazin, va poate ajuta sa gasiti un cadou pentru oricine din lista voastra.

Va ajuta?

« Cititi recenzii online despre o noua pizzerie si observati ca trei dintre cele sase recenzii de
5 stele sunt de la persoane care au acelasi nume ca restaurantul. Alti doi
spun ca este cea mai buna pizza de pe planeta si unul spune ca nu a fost rau pentru o
felie ieftina. Exista, de asemenea, paisprezece comentarii negative. Recenziile pozitive v-ar
convinge sa incercati pizza lor?

* Un anunt pop-up spune ca faceti parte dintr-un grup foarte mic care a fost selectat pentru
aincerca o ,pastila de sirend” speciala care va va oferi puterea de a respira sub apa fara
echipament de scufundare. Tot ce trebuie sa faceti este sa trimiteti 9,99 USD pentru
transport. Ati plati?

* Va plac foarte multe videoclipurile unui vlogger celebru, deoarece sunt amuzante, dar
spun si lucruri urate, care nu va plac, cu referire la minoritati. Le credeti pentru ca sunt
amuzante si cu adevarat populare? Credeti ca acest lucru influenteaza oamenii?

=

ne minte!

Nu te lasa pacalit

intrebérile sunt instrumentele voastre de incredere. Cand puneti intrebérile potrivite
despre surse si informatiile pe care le furnizeaza ele, veti obtine informatii relevante. Cu
cat utilizati mai multe surse, cu atat mai bine. Si amintiti-va ca o sursa excelenta pentru
un subiect nu inseamna ca este la fel de buna pentru toate celelalte subiecte.

53



Fisa de lucru: Lectia 3

Decide ce este credibil

Pasi utili pentru a delimita o sursa credibild de una care nu este credibila.

Pasul 1 Ghideaza-te dupa bunul simt
Are logica?
Pasul 2 Pune intrebari

Nu orice intrebari, ci urmatoarele 4 intrebari:

Experienta
* Aceastd sursd ma cunoaste sau ii pasa de mine (si conteaza asta)?
* Aceasta sursa stie multe informatii despre subiect? Cum au invatat ce stiu?

Motivatie
* Ce vrea aceasta sursa sa fac sau sa cred si de ce ar vrea ca eu sa fac
sau sa cred asta?
* Cine beneficiaza si cine ar putea fi ranit daca oamenii cred aceasta sursa?

Pasul 3 Confirma
Exista alte surse credibile care sustin ceea ce spune aceasta sursa? Foloseste
cdautarea online - sau intreaba un profesor de specialitate de la scoala - pentru a gasi
mai multe surse de informatii despre subiectul tau (sursele ar putea fi carti sau stiri sau
articole din reviste, online sau offline). Parcurge si pasii 1 si 2 - pune aceleasi intrebari
si despre aceste noi surse. Daca iti ofera aceleasi informatii despre subiectul tau,
atunci creste probabilitatea ca sursa ta sa fie credibila.
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Nu te lasa pacalit: Lectia 4 @

|ldentificarea informatiilor care nu prezinta
incredere in mediul online

Observatii pentru profesori despre alfabetizarea media: Alfabetizarea media si tehnicile de observare ofera elevilor
instrumentele necesare pentru a naviga prin sursele de dezinformare, fara a se bloca in argumente sau a afecta relatiile
cu prietenii si familia. Dar, pentru acest lucru, ei trebuie s& puna intrebari si sa se obisnuiascd sd aplice o gandire criticd
atunci cdnd abordeaza informatiile ce le ies in cale.

Obiective v/ Sa identifice indiciile care le spun daca o sursa de stiri sau informatie este
pentru elevi credibila sau nu.
v/ Safoloseasca intrebari analitice si observatia atenta pentru a evalua
credibilitatea sursei.
v/ Sainteleaga importanta verificarii credibilitatii unei surse inainte de a distribui
mesajul acesteia.
v/ Sa dezvolte obiceiul de analiza toate stirile si informatiile, nu doar informatiile pe
care ei le considera suspecte.

Sa stam de vorba Ati jucat vreodata acele jocuri in care identificati greselile ascunse intr-o imagine?
Uneori, contactul cu diferitele stiri presupune acelasi lucru. Exista o multime de oameni
sau grupuri care sunt atat de pasionati de ceea ce cred incét distorsioneaza adevarul
pentru a ne convinge sa fim de acord cu ei. Cand informatiile distorsionate iau forma
unei stiri, atunci avem de-a face cu dezinformarea.

Nu toatad lumea stie cum sa identifice o informatie falsg, dar o distribuie mai departe.
Asa se raspandesc. lar atunci cand oamenii iau decizii legate de ceea ce cred sau fac,
bazate pe aceste informatii eronate, devine greu pentru oameni sa asculte calm pe
ceilalti, sd argumenteze cu respect, sa-l inteleaga mai bine pe celalalt si sa

rezolve problema.

Asadar, daca o informatie pare sau suna ca o stire, cum putem face diferenta dintre
ceea ce este real credibila si ceea ce este fals? Exista indicii despre cum putem sa
invatam sa le identificam - sfaturi utilizate de oameni care incearca sa te insele. Si
exista anumite intrebari pe care ni le putem pune care sa ne ajute sa depistam daca
acele povesti se bazeaza sau nu pe dovezi solide.

Continuare pe pagina urmatoare —
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Activitate 1. Ce este in neregula cu aceasta imagine?
Priveste imaginea de mai jos. Priveste cu atentie. Poti observa diferentele dintre cele
, doua imagini?

Materiale necesare:

+ Imagine: ,Ce este in neregula
cu aceasta imagine?”

« Fisa de lucru: ,Decide
ce este credibil” din
Lectia 3 (pagina 54)

* Fisa de lucru: ,Depisteaza
URL-urile False”

Raspunsurile pentru fisa de
lucru:
.Depisteaza URL-urile False”

Real
abcnews.go.com
bbc.com/news
nbcnews.com

nytimes.com

washingtonpost.com

usatosday.com

Fals:

abcnews.com.co
abcnews-us.com
nbc.com.co
nytimesofficial.com
bbc1.site/business-news
washingtonpost.com
washingtonpost.com.co

usatoday.com

Daca cineva ti-ar spune unde sa cauti? Ar fi mai usor pentru tine?
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Sunt 9 diferente, le-ai gasit pe toate?

incercarea de a determina daca o stire este reala sau falsi se aseaméana foarte mult cu
acest joc. Observand cu mare atentie, poti gasi informatii importante. Si este mult mai
usor daca stii ce anume sa cauti.

Asadar, iata cateva indicii pentru a depista o dezinformare. Daca le depistezi, te afli in
fata unei povesti false, inselatoare.

Fisa Depistarea URL-urilor false

Primul lucru pe care trebuie sa il privim este adresa URL (adresa web) a site-ului care

a publicat povestea. Unele site-uri false incearca sa te pacaleasca alegand nume care
imita un site real, dar cu mici diferente. Majoritatea companiilor folosesc adrese URL
scurte, deoarece sunt mai usor de retinut si de scris, asadar adresele URL cu litere inutil
adaugate sunt de regula site-uri false.

Uitati-va pe fisa:

- Incercuiti toate raspunsurile care credeti ca sunt adevarate.

+ Cand termina toata lumea, uitati-va la cheia pentru raspunsuri. Ati identificat corect
toate URL-urile?

Cum poti verifica daca o adresa URL apartine unui site de stiri real? O modalitate

buna este aceea de a face o cautare pe web pentru agentia de stiri sau adresa URL
respectiva. Daca agentia este credibild, o caseta cu o descriere a ageniei, inclusiv
adresa web asociata va aparea in dreapta rezultatelor cautarii. Daca adresa URL nu
este una reald, de regula cautarea va intoarce o serie de titluri care raporteaza faptul ca
site-ul respectiv este unul fals sau vei afla ca site-ul nu mai este disponibil.

Continuare pe pagina urmatoare —
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2. Inspectarea titlurilor

Uneori, cineva distribuie o stire fara o adresa URL asociata. in acest caz, iata

cateva indicii utile:

a) O poveste incepe cu o imagine cu ceva ce ne atrage imediat atentia, precum un
caine dragut, o celebritate sau o cascadorie neobisnuita. Dar cand dam clic pe
imaginea respectiva, informatiile prezentate nu au nicio legatura cu poza initiala.

b) Tn loc s& te lase pe tine sa te decizi, persoanele care incearcé sa te convinga
sa fii de acord cu ele folosesc cuvinte ingrosate (Bold-uite), sau TOATE LITERELE
SUNT SCRISE CU MAJUSCULA, subliniate, sau cu multe semne de exclamare pentru
a te determina sa crezi ca ceea ce vezi este extrem de important si sa faci
clic pe ele, se numeste clickbait. Jurnalistii profesionisti nu folosesc aceste trucuri
de formatare.

c) Pentru a te determina sa le citesti povestea, unii includ cuvinte in titlu precum
,socant” sau ,scandalos” sau ,surprinzator”. Ei stiu ca astfel de cuvinte ne atrag
atentia. Dar jurnalistii adevarati lasa stirea sa vorbeasca de la sine. Ei spun povestea
si ne lasa pe noi sa decidem daca este socant sau surprinzator.

Adevarul socant despre ceea
ce fac profesorii dupa scoala

De exemplu - uitati-va la aceasta imagine si titlu:

Fara a citi mai departe, despre ce crezi ca vorbeste articolul? De ce crezi asta? Care
sunt dovezile tale?

Eroii Internetului.
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lata articolul:

,Un sondaj recent facut la Universitatea de Stat din America asupra profesorilor a
constatat ca 86% dintre profesori fac ce face toata lumea dupa munca: cumparaturi,
prepara cina, petrec timp cu familia, fac treburi gospodaresti si se pregatesc pentru
ziua urmatoare. Dar in ultima vreme, multi profesori fac ceva neasteptat.

n urma cu un deceniu, problemele economice au determinat multe state sa reducé
bugetele acordate educatiei. Asta a insemnat ca ani la rand, salariile profesorilor

nu au mai fost majorate. Din cauza salariilor mici, profesorii nu mai puteau acoperi
cheltuielile de baz&, asadar multi dintre ei si-au luat un al doilea job. In anumite state,
profesorii au facut greva cerand cresteri salariale, pentru a putea renunta la joburile
secundare si a dedica mai mult timp elevilor lor.”

Este povestea din articol apropiata de ceea ce iti imaginai tu? Credeti ca imaginea si
titlul au fost corecte sau inseldtoare? Care sunt dovezile tale?

3. Cercetarea surselor

Cand analizam stiri, anumite indicii pot fi de ajutor, dar nu sunt intotdeauna suficiente.
Uneori, stirile adevarate folosesc anumite tehnici pentru a ne atrage atentia, ceea ce
le poate face sa para false. Alteori, sursele false sunt atat de pricepute in copierea
adevarului, incat cu greu poti spune ca nu sunt reale. Este greu sa le distingem.

De exemplu...

Numele de mai jos iti par a fi adevarate organizatii de stiri?
American News

National Review

News Examiner

World News Daily Report

Weekly World News

NewsWatch33

De fapt, doar National Review este reala. Cum ti-ai putea da seama? Ai putea incepe
facand o cautare pe web al numelui agentiei. Vedeti unde apare acest nume la cautari,
in afard de ceea ce apare pe site-ul propriu al agentiei. Daca numele agentiei apare in
Wikipedia sau intr-un articol de pe site-ul unui ziar de incredere sau al unei reviste de
stiri, atunci vorbim cel mai probabil de o agentie credibila. Dar verifica si ce spun acele
articole despre aceasta agentie! Este posibil ca stirile lor s fie false.

Gaseste o stire despre scoala sau comunitatea ta sau cea mai recentd dieta sau orice
altceva din fluxul de stiri care te intereseaza. Foloseste cei 3 pasi din fisa de lucru
.Decide ce este credibil”, impreuna cu indiciile prezentate mai sus, pentru a decide
daca sursa este credibild, daca povestea este realad sau inselatoare.

Continuare pe pagina urmatoare —
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Pasul 1: Ghideaza-te dupa bunul simt
Intreabé-te: Este logic - are sens?

Uneori este evident. Daca vezi un titlu de genul: O CELEBRITATE SE CASATORESTE iN
SECRET CU UN EXTRATERESTRU, logica iti va spune ca nu este o stire reala.

Uneori nu este atat de evident. Daca:

a) ceea ce vezi nu are sens

b) stii ca nu este adevdrat din propria experienta sau

c) pur si simplu nu se potriveste cu faptele pe care le cunosti deja

... Inseamna ca te uiti la o sursa care, cel mai probabil, este o stire falsa.

Pasul 2: Pune intrebari despre experienta si motivatie
(Vezi paginile 52 si 53)

Pasul 3: Confirma
intreaba-te: Exist3 alte surse credibile care sustin ceea ce spune aceasta sursa?

Cine altcineva mai relateazd aceasta poveste? (Poti utiliza cdutarea pe internet pentru
a vedea daca aceasta stire este acoperita de alte surse de stiri...) Ce alte informatii
include site-ul? Sunt toate aceste informatii prezentate din aceeasi perspectiva sau
sunt incluse mai multe puncte de vedere? Daca nu gasesti o alte sursa de incredere
care sa sustina ceea ce pretinde sursa investigata de tine, ar trebui sa fii sceptic cu
privire la aceasta sursa.

Tine minte!
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Acum ca stiti cum sa utilizati aceste indicii si intrebari pentru a depista dezinformarile,
puteti pune intrebari inteligente si puteti face observatii atente fata de rutina ta

zilnica si cu timpul, veti deveni experti in depistarea lucrurilor false online. S$titi cum

sa analizati informatiile pe care le primiti online. Se numeste gandire critica, si este o
superputere a utilizatorilor media.
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Fisa de lucru: Lectia 4

Depistarea URL-urilor false

Real sau Fals? usatosday.com Real Fals

Incercuieste raspunsul corect.

abcnews.com.co Real Fals
washinqtonpost.com Real Fals
abcnews-us.com Real Fals
bbc.com/news Real Fals
abcnews.go.com Real Fals
nytimesofficial.com Real Fals
nbc.com.co Real Fals
washingtonpost.com Real Fals
nytimes.com Real Fals
washingtonpost.com.co Real Fals
bbc1.site/business-news Real Fals
nbcnews.com Real Fals
usatoday.com Real Fals
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Nu te lasa pacalit: Lectia 5 @

Daca am fi un motor de cautare

Fara a utiliza tehnologie (vom face acest lucru in urmatoarea activitate), studentii creeaza ,rezultatele cautarii”
impreuna pentru a incepe sa invatati cum functioneaza cautarile pe internet din interior catre exterior.

Obiective v Siainvete elementele de baza pentru cautarea online.
pentru elevi v/ 8Sa caute informatii despre o tema.
v/ Sainteleaga ca rezultatele cautarii sunt colectii de informatii, nu raspunsuri la
intrebari de obicei.
Sa stam de vorba Ce este ciutarea?

Internetul este locul care are miliarde de informatii. Cautarea pe internet, uneori
denumita motor de cautare, ne ajuta sa restrdngem acea cantitate uriasa de informatii
ce provine din intreaga lume. Este un instrument software pe care oamenii il utilizeaza
pentru a gasi informatii despre tot felul de subiecte.

Poate ca stiti deja c&, pentru a folosi acest instrument, tastati cateva cuvinte cheie
despre o tema despre care vreti sa aflati mai multe in bara de cdutare (caseta goala
din pagina motorului de cautare) sau din fereastra browserului vostru (in care tastati
adresele web). Apoi, cand sunteti gata, ap&sati butonul inapoi sau Cautare si gata!
Motorul de cdutare functioneaza ca prin magie (in aproape jumatate de secunda) si
obtineti rezultatele cautarii. Ok, deci nu e de fapt magic. Cautarea pe Internet foloseste
algoritmi, care este modul diferit de a spune ca oamenii din compania de cautare

a adaptat software-ul cum sa gaseasca si sa trimita informatiile catre voi. Nu va
ingrijorati despre cum functioneaza algoritmii acum. Trebuie doar sa stiti ca functia
Cautare efectueaza ,cautarea” pentru voi.

Este bine si s stiti ca rezultatele cautéarii nu sunt neaparat raspunsurile la intrebari.
Sunt doar colectii de date care te intereseaza sau pe care le cautati. Daca aveti o
intrebare pe care o introduceti in motorul de cdutare, puteti adesea sa gasiti un raspuns
in rezultatele cautarii, dar uneori e nevoie de céateva interogari pentru a obtine raspunsul
pe care il cautati. Aceasta este rafinarea cautarii dumneavoastra.

Asadar, sa exersam cum functioneaza cautarea, pretinzand ca e un motor de cautare...

Activitate 1. impartiti elevii in perechi.
, 2. Distribuiti cate o copie a fisei de lucru fiecarui elev.

3. Discutati o tema cu clasa. lata cateva posibilitati:
Materiale necesare:

. . * pizza * sistemul solar * vulcani * baschet
+ Fisa de lucru: ,Daca am fi o . - .
un motor de cautare” (unul * tornada - fermier - gatit * dentist
per elev) * avion « fotbal * rechini * constructie
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4. Elevii lucreaza cu partenerii lor pentru a crea posibile ,rezultate ale cautarii” in
fiecare categorie din fisa de lucru: ,Site web”, ,imagine”, ,hartd” si ,video”. Rezultatele
lor pot fi sub forma de cuvinte sau imagini, dupa caz.

Incurajati elevii s fie creativi si asigurati-va cd stiu cd nu exista rdspunsuri ,gresite”. De
exemplu, daca tema este ,rechini”, elevii pot dezbate urmatoarele rezultate ale cautarii:
+ Website: informatii despre diferite tipuri de rechini

+ Imagine: un desen cu un rechin

* Video: rechini care inoatd in ocean

* Harta: locatia plajei unde oamenii au vazut un rechin

5. Cand elevii termina toate cele patru categorii de cdutare pentru tema data, alegeti
categoria (site web, imagine, video sau harta) despre care doriti sa discutati in clasa.

6. Puneti cate un elev din fiecare pereche sa impartaseasca un exemplul din
rezultatele cautarii lor.

De exemplu, sa spunem cd tema este ,pizza”. Puteti decide sa puneti fiecare grup sa
arate rezultatele in imagini cu pizza. Elevii pot ardta desenul lor si s& explice ce au creat.
Aceasta permite elevilor sa observe ca pot fi generate rezultate diferite de cautare dintr-o
singurd interogare.

7. Dupa ce isi arata exemplele, puneti urmatoarele intrebari de discutie in clasa:

« Cate rezultate diferite avem?

« Cam cate rezultate au fost similare?

+ Daca as schimba tema , cum crezi ca asta ar schimba rezultatele
tale? De exemplu, daca tema cautarii este ,pizza,” cum s-ar schimba rezultatele
cautarii daca as schimba interogarea in ,pizza cu ardei iute”?

Sugestie: Efectuati 4 runde in total...

+ Alegeti o tema diferita din fiecare runda si repetati aceiasi pasi ca mai sus.

+ Completati 4 runde pentru a putea discuta despre cele 4 tipuri principale ale
rezultatelor cdutarii.

Tine minte!

Nu te lasa pacalit

Cautarea pe internet este un instrument pe care il puteti utiliza pentru a gasi
informatii online. Informatiile pot fi sub forma de site web, video-uri, imagini, harti si
altele. Cuvintele-cheie pe care le tastati intr-un motor de cautare determina ce
rezultate obtineti.

63



Fisa de lucru: Lectia 5

Daca am fi un motor de cautare

Tema de cautare Site web

Imagine | Video | Harta
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Nu te lasa pacalit: Lectia 6 @

Exersarea cautarii pe internet

Folosind o conexiune de internet, elevii exploreaza utilizand un motor de céutare si exerseaza creénd interogari

mai eficiente.

Obiective
pentru elevi

Sa navigheze intr-un motor de cautare.

Sa exerseze cautarea de informatii pentru o tema.

Sa creeze interogari de cautare.

Sa schimbe cuvintele-cheie si sa observe diferentele in rezultatele cautarii.

LK

Sa stam de vorba

Nu te lasa pacalit

Cautarea este un instrument care va ajuta sa gasiti informatii pe internet. Pentru a utiliza
cdutarea, puteti merge la un motor de cautare si sa tastati o interogare - o intrebare sau
cuvinte-cheie - in bara de cautare pentru a obtine informatii pentru o tema despre care doriti
sa aflati mai multe. Uneori, folosirea cuvintelor-cheie functioneaza mai bine decét sa pui o
intrebare. In primul rand, datorita cuvintelor pe care le folositi in interogarea voastra si, in al
doilea rand, ordinea in care le puneti este foarte importanta. Daca puneti o intrebare, poate
sa nu cuprinda intrebarile si ordinea care ajuta motorul de cautare sa afiseze rezultatele pe
care le cautati. Dar, nicio grija, e in regula sa incepeti cu o intrebare daca doriti.

Important este sa incepeti, pentru ca, de multe ori, e nevoie de mai multe interogari pentru
a obtine informatiile dorite. Asadar, tastati intrebarea in motorul de cautare, analizati
rezultatele cautarii si, daca nu sunt suficient de bune, puteti alege acele rezultate care sa va
ghideze pentru a crea o interogare mai buna si sa va apropiati de ceea ce cautati.

De exemplu: Sa spunem ca vreau sa creez o gradina. Vreau sa cultiv legume sa le pot gati.
*Nu am idee cum sa fac asta, asa ca voi cduta pe internet pentru a afla.

Intru in motorul de cautare si tastez intrebarea ,Cum sa creez o gradind?”

Aratati ecranul computerului elevilor ca sa vada cautarea.

+ Sa ne uitam la aceste rezultate.

Analizati rezultatele cu clasa. Asigurati-va ca sunt site-uri web, imagini, video-uri si alte tipuri
de rezultate. De asemenea, subliniati faptul ca rezultatele cautarii nu sunt relevante ca sa va
ajute sa creati o gradind de legume si ierburi aromatice pentru gatit.

+ Observ ca multe dintre aceste rezultate sunt despre tot felul de gradini, dar eu am nevoie
de informatii despre cum sa creez o gradina acasa, la mine in curte. De asemenea, eu
vreau doar sa cultiv ceea ce mananc. Probabil trebuie sa includ un cuvant-cheie despre
legume, nu-i asa?
Bine, sad incercam sa cautam asta: ,Legume in gradina de acasa”. .
Aréatati ecranul computerului elevilor ca sa vada cautarea.

* Priviti aceste rezultate. Ce observati?
Lasati elevii sd spuna ce au observat la rezultatele cautarii:

Ambele tipuri de rezultate ale cautarii mi-au adus informatii despre cum sa creez o grading,
nu-i asa? Dar primele erau despre toate tipurile de gradini. Mi-au aratat ca trebuia sa adaug
cateva cuvinte-cheie la interogarea mea initiala pentru a obtine rezultatele cdutarii de care

Continuare pe pagina urmatoare —
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aveam nevoie sa aflu cum sa creez o gradina pentru legumele pe care le gatesc (a propos,
stiati ca se numeste ,gradina de bucétarie?).

Cu cét practici mai mult in crearea de interogari de cautare, cu atat devine mai usoara.
Puteti incepe cu o intrebare, si daca nu primiti rdspunsul, rezultatele cautarii va vor indica
cuvintele-cheie pe care puteti incerca sa le aduceti mai aproape de ceea ce aveti nevoie
sa aflati. Daca doriti sa incepeti cu cuvinte-cheie, si nu sunteti siguri pe care sa le folositi,
trebuie s stiti c& nu exista cuvinte-cheie gresite. incercati cateva! Puteti incerca oricand o
interogare diferita, daca nu vedeti rezultatele pe care le sperati. Sa incercam...

Activitate

Materiale necesare:

+ Fisa de lucru: ,Exersarea
cautarii pe Internet”
(una per elev)

« Dispozitiv conectat la Internet

1. Creati prima interogare de cautare

Explicati elevilor ca vor explora folosind un motor de cautare si sa exersati interogarile

de cautare. Pe fisa de lucru, vor gasi personaje diferite, fiecare dintre ele se gandeste

(o bula de dialog) la ceva despre care vor sa afle mai mult. Apoi rugati elevii sa...

» Tastati interogarea cautarii originale (din fisa de lucru) in motorul de cautare, si
explorati rezultatele cautarii.

* Marcati 4-5 rezultate ale cautarii in fisa lor de lucru.

2. Sa creeze propria lor interogare de cautare (a doua)

Puneti elevii sa se mai uite o data la personajul despre care sa afle lucruri (in bula

de dialog). Intrebati-i daca rezultatele cautérii initiale le-au adus suficiente informatii

relevante pentru aceasta tema?

* Ghidati elevii sa-si schimbe interogarea initiala pentru a include cuvintele-cheie care le
vor aduce rezultate ale cautarii mai utile.
Sugestie: Elevii pot cduta cuvintele-cheie pe care le-au gdsit in primele rezultate ale
cdautarii sau in bula de dialog a personajului.

* Puneti-i sa tasteze aceasta a doua interogare in motorul de cautare si sa exploreze
rezultatele cautarii.

* Puneti elevii sa marcheze 4-5 rezultate ale cautarii in fisa lor de lucru.

3. Discuta

Elevii isi gasesc un partener de lucru si impartasesc cu ei cum au schimbat interogarea
din cautarea initiala si tipurile de rezultate pe care le-au obtinut din acea modificare.
Puneti-i sa impartdseasca ceea ce au descoperit, intr-o scurta discutie in clasa.

4. Repetati Pasii 1-3 pentru personajele ramase

Tine minte!
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Cu cat exersati mai mult interogarile de cautare, cu atat va fi mai usor sa gasiti
informatiile pe care le cautati intr-un motor de cautare.

Eroii Internetului.



Fisa de lucru: Lectia 6

Exersarea cautarii pe internet

Caut o carte de citit.
Imi plac misterele! imi place si sa citesc carti cu
personaje imaginare care traiesc in viitor.

Cred ca proful meu le numeste SF.

Interogarea initiala a cautarii
Carti despre personaje imaginare si mister
Rezultatele cautarii

Interogarea modificata a cautarii

Rezultatele cautarii

Vreau sa fac un tort pentru ziua surorii mele.
Nu-i place ciocolata, dar adora fructele.
Ma intreb ce fel de tort pot face.

Interogarea initiala
Tort cu fructe fara ciocolata
Rezultatele cautarii

Interogarea modificata a cautarii

Rezultatele cautarii

Nu te lasa pacalit
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Interogarea initiala
Joburi jocuri video

Rezultatele ciutirii imi place sa joc jocuri video.

Ma intreb cum ar fi daca as fi mare si as lucra la
o companie de jocuri video.

Ar fi foarte cool sa am jobul asta intr-o zi!

Interogarea modificata a cautarii

Rezultatele cautarii

Interogarea initiala
De ce am nevoie ca sa pescuiesc?

Rezultatele ciutirii Varul meu m-a invitat la pescuit.

N-am mai pescuit pana acum, asa ca nu stiu
ce fel de echipament sa iau cu mine.

Interogarea modificata a cautarii

Rezultatele cautarii
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Nu te lasa pacalit: Lectia 7
Interland: Raul Realitatii

Pe raul ce strabate Interland-ul curg atat informatii reale cat si inventate. Dar lucrurile nu sunt intotdeauna precum par.
Pentru a traversa vartejurile, foloseste-ti logica si nu te lasa pacalit de trucurile ,pescarului” ce pandeste in aceste ape.

Deschideti un browser web pe desktop sau pe dispozitivul mobil (de exemplu, tabletd), accesati g.co/RaulRealitatii.

Teme de discu’;ie Spuneti-le elevilor sa joace Raul Realitatii si sa foloseasca intrebarile de mai jos pentru
discutii suplimentare despre lectiile invatate in joc. Majoritatea elevilor obtin experiente
cind se joaca singuri, dar puteti sa-i Iasati sa joace in perechi. Acest lucru poate fi de
folos pentru elevii mai mici.

* Descrie un moment in care a trebuit sa decizi daca o informatie gasita online este reala
sau falsa. Ce indicii ai observat?

+ Ce este un ,phisher” (pescuitor)? Descrie comportamentele sale si modul in care
afecteaza jocul.

* A schimbat Jocul Raul Realitatii modul in care vei evalua informatiile si persoanele din
online pe viitor?? Daca da, cum?

« Care e lucrul care crezi ca e diferit dupa ce ai participat la aceste lectii si ai jucat jocul?

« Care sunt indiciile care ar putea semnala ca ceva este ,in neregula” sau ciudat despre o
anumitd informatie/situatie online?

+ Care este senzatia resimtitd atunci cand intélnesti ceva ,discutabil” online?

+ Daca nu esti sigur daca informatia sau povestea este reald, ce ar trebui sa faci?
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Capitolul 03: Fii puternic pe Internet

Securizeaza-t

secretele

Fii realist in ceea ce priveste securitatea si confidentialitatea

Prezentare lectie

Lectia 1
Lectia 2
Lectia 3
Lectia 4

Dar nu eu am fost!

Cum creezi o parola puternica
Cum pastrez informatia privata
Interland: Turnul Comorii

Clasele 2-6
Clasele 2-6
Clasele 2-6
Clasele 2-6

Teme

Cineva care utilizeaza un dispozitiv care este conectat la internet - un joc, un telefon,
un asistent digital, un computer etc. - trebuie sa stie informatiile de baza despre
confidentialitatea si securitatea online. Protejand acele dispozitive si datele personale
ale acestora - toate acele date despre voi, familie si prieteni - inseamna sa va ganditi la

ce va intra si iesi si la cum sa fiti inteligenti cu parolele.

Obiective
pentru elevi

v/ Sainvete de ce e importanta chestiunea confidentialitatii si a securitatii si cum se
pot lega intre ele.
v/ Sa exerseze cum pot crea parole puternice si s le tina secrete pentru ei (si
adultii care au grija de ei).
v/ Sa examineze instrumentele si setarile care ii protejeaza impotriva escrocheriilor

hackerilor si a altor amenintari din mediul online.

Standarde abordate

Securizeaza-ti Secretele

Standarde ISTE pentru educatori: 13, 2c, 3b, 3¢, 3d, 4b, 63, 6d, 7a
Standarde ISTE pentru elevi for Students: 1c, 1d, 2b, 2d, 3d, 6a

Standarde de invatare AASL |.b.2,1.c.1, 1.c.3, ll.c.1, lll.a.2, lll.b.1, Ill.c.1, Ill.d.1, 1l.d.2,
IV.b.3,V.d.3, Vl.a.1, VIl.d.1
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Securizeaza-ti secretele

?

Vocabular

Lectiile 1-4
Confidentialitate: Protejarea datelor personale ale
oamenilor (numite si informatii confidentiale)

Securitate: Protejarea dispozitivelor oamenilor si a
software-urilor de pe ele

Lectia 1

Amprenta digitala: Amprenta ta digitala inseamna
toate informatiile despre tine care apar in mediul
online. Poate insemna orice, de la fotografii, audio,
videoclipuri si texte, la ,aprecieri” (like-uri) si
comentarii pe care le postezi pe profilurile prietenilor.
La fel cum urmele tale lasa amprente pe jos in timp ce
mergi, la fel si ceea ce postezi online lasa o urma.

Reputatie: Toate ideile, opiniile, parerile sau credintele
pe care le au alti oameni despre tine; ceva de care nu
poti fi total sigur, dar care, de obicei vrei sa fie ceva
pozitiv sau bun.

Lectia 2

Hacker: O persoana care foloseste computerul pentru
a obtine acces neautorizat la dispozitivele si datele
altor persoane sau organizatii.

72

Parola sau cod: O combinatie secreta utilizata

pentru a accesa ceva. Poate lua diferite forme;

de exemplu, puteti avea un cod doar din cifre pe care
il puteti utiliza pentru a bloca telefonul si parole mult
mai complexe pentru e-mail si alte conturi. In general,
ar trebui sa va creati parole cat mai lungi si mai
complexe, dar pe care sa puteti sa vi le amintiti

Lectia 3

Setari: Aceasta este zona in orice produs digital,
aplicatie, site web etc., desemneaza locul unde poti
defini sau seta ceea ce afisezi online si modul in
care iti gestionezi contul - inclusiv setérile tale de
confidentialitate.

Verificarea multi-factor (numita si verificarea in
doi pasi): Proces de securitate in care conectarea
la un serviciu necesita parcurgerea a doi pasi sau
doi ,factori”, cum ar fi o parola si un cod unic. De
exemplu, trebuie sa introduceti parola si apoi sa
introduceti un cod trimis automat pe telefon sau un
cod dintr-o aplicatie.

Eroii Internetului.



Elevii exploreaza rezultatele impartasirii parolelor si impactul acestor actiuni.

N

Y4

Sa invete ca impartasirea parolei ofera control altora asupra amprentei

lor digitale.

Sa analizeze ce se poate intampla cand cineva se conecteaza in locul lor.

Sa inteleaga cum actiunile altcuiva le pot afecta amprenta digitala...si pe ei/ele!

Ce se intampla cand iti impartasesti parola?

Gandeste-te la o parola pe care ai creat-o pentru o anumita aplicatie sau dispozitiv pe
care il folosesti. Poate ca a fost o parola de deblocare a telefonului sau de autentificare
in jocul tau favorit sau aplicatie video. Ai dat cuiva vreodata parola ta? Bine, sa fim
sinceri, toti am facut asta. Dar exista un motiv cu adevarat important pentru care sa nu
impartasesti parolele...

Ai ceva care se cheama amprenta digitala. Amprenta ta digitala te reprezinta online.
Sunt toate acele lucruri pe care le lasi online - like-uri, comentarii, numele tau pe ecran,
fotografii, mesaje, inregistrari care se adauga si ofera oamenilor o idee despre ce

iti place cu adevarat. Afecteaza reputatia, cum gandesc oamenii despre tine. Ei fac
presupuneri sau ghicesc pe baza amprentei tale digitale. Este singurul lucru important
de care sa fiti atenti cand sunteti online.

Un alt lucru cu adevarat important de stiut este ca, atunci cand iti impartasesti parola,
ii oferi altcuiva amprenta ta digitala — ii permiti, de fapt, ca o creeze si sa o formeze
asa cum gandesc ceilalti despre tine. Nasol, nu? Pentru ca e amprenta ta, toata lumea
crede ca tu esti cel/cea care o creezi. Asa ca daca cineva cu parola ta face ceva ce nu-
ti place, oamenii se vor gandi ca tu ai facut asa ceva! De aceea e foarte important sa nu
impartasesti parolele.

De exemplu: S& spunem cé& dezvélui parola de cont de retea socialad unui prieten. in
timp ce se autentifica in contul tau, trimite un mesaj cuiva din clasa, cum ar fi ,imi poti
trimite raspunsurile pentru tema?” Urmatoarea zi in clasd, elevul merge la profesor si i
spune ca tu ai incercat sa copiezi tema cerand raspunsurile. Apoi ii arata profesorului
mesajul pe care prietenul |-a trimis din contul tau. Pe cine crezi ca va crede profesorul?
Cum iti afecteaza asta imaginea? Ce se mai poate intampla?

Dezbateti cu clasa posibilele consecinte. Exemple: Profesorul sund acasa. Pierzi puncte
pentru o testare. Amprenta ta digitald arata ca ai incercat sa copiezi la scoala. Te certi cu
prietenul tau care a trimis mesajul.

Retine, amprenta ta digitala te reprezinta in mediul online. Oricand dai cuiva parola ta, i
oferi controlul asupra amprentei tale digitale, care poate avea impact asupra modului in
care oamenii te vad pe internet si peste tot. Sa analizam impreuna aceasta idee.
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Materiale necesare:

+ Fisa de lucru: “Dar nu eu am
fost!” (Una pentru fiecare
pereche de elevi.
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1. Ajutati elevii sa lucreze in perechi.

2. Alegeti un cont.

Elevii aleg pentru ce tip de cont impartasesc parola si completeaza in partea de sus a
fisei de lucru: cont de retea sociald, cont de joc, telefon, tabletd/computer, sau servicii
de streaming.

3. Alege o actiune.

Partenerii completeaza prima caseta cu o actiune pe care o aleg dintre optiunile de
mai jos - sau se gandesc ei la una. Aceasta este o actiune initiata de cineva care are
parola la contul acela. Ei pot desena sau scrie ideile care le vin sau pot alege din aceste
actiuni posibile:

+ Da ,Like-uri” la toate postarile tale recente.

« Cumpara haine in valoare de 100 USD.

* Trimite un mesaj ca acesta: ,Nu crezi ca e enervanta Carmen?”

+ Joaca jocul tau favorit dar pierde puncte.

* Descarca aplicatii noi.

- impértaseste o imagine rusinoasa pe pagina ta de socializare.

* Citeste toate mesajele tale si le distribuie cu altcineva.

+ Se uita la episoade dintr-un show TV inadecvat.

4. Creeaza un rezultat
in a doua casetd, elevii creeaza un rezultat potential pentru actiunea pe care au ales-o
sau creat-o.

5. Discutie

in clasa, rugati cativa elevi s& distribuie actiunea si rezultatele create de ei. Mai jos,
sunt cateva intrebari pe care le puteti pune partenerilor dupa ce le distribuie:

* De ce ai ales (creat) acea actiune?

« Cum ai decis asupra rezultatelor?

+ Daca ai fi stiut ca acesta este rezultatul, cum ai fi schimbat actiunea?

6. Amprenta digitala:

in ultima caset, elevii scriu o propozitie despre impactul acestei actiuni si a
rezultatelor sale asupra sentimentelor, vietii si a amprentei digitale - oricare sau toate
acele lucruri. Determinati elevii sa se gandeasca la cum le afecteaza acest lucru
reputatia, sau cum ii privesc ceilalti. Solicitati voluntari sau alegeti perechi de elevi
pentru a discuta ce deseneaza sau scriu si ce cred despre povestea pe care au creat-o.

Cand iti impartasesti parola, oferi cuiva controlul asupra amprentei tale digitale, dar
inca esti responsabil pentru orice face cineva cu ea. Daca vrei sa fii pe locul soferului
cand vine vorba sa vezi cum te considera oamenii online, nu impartasi parolele cu
nimeni, in afard de parintii tai sau alt adult in care ai incredere deplina.



Fisa de lucru: Lectia 1

Dar nu eu am fost!

Am dezvaluit parola mea pentru: O Cont cont de retea 0 Cont cont de joc O telefon
sociala
O Servicii servicii U
O tabletd/computer streaming
Actiune
Rezultat

Impactul amprentei digitale

Securizeaza-ti secretele

75




Elevii invata cum sa-si creeze parole puternice si se asigura ulterior ca parola lor raméne privata.

o

4

>

Materiale necesare:

+ Dispozitive conectate la
Internet pentru elevi sau
grupuri de elevi

+ Tabla sau ecran de proiectie

+ Fisa de lucru: ,Ghid pentru
crearea parolelor puternice”
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Sa recunoasca importanta de a nu partaja niciodata parole, decat cu parintii
sau tutorii.

Sa inteleaga importanta blocarii ecranului, care protejeaza dispozitivele..

Sa stie cum sa creeze parole greu de intuit, dar usor de retinut.

Sa aleaga securitatea potrivita pentru setarile de conectare, inclusiv verificarea
multi-factor.

Mai bine sa fii precaut decat sa iti para rau

Tehnologia digitala ne faciliteaza comunicarea cu prietenii, colegii de clasa, profesorii
si rudele. Ne putem conecta cu ei in mai multe feluri: prin e-mail, jocuri, postari si
mesaje; utilizand cuvinte, poze si videoclipuri; folosind telefoane, tablete sau laptopuri
si asistenti digitali. (Cum va conectati cu prietenii ?)

Dar instrumentele care ne faciliteaza schimbul de informatii faciliteaza si accesul
hackerilor si infractorilor virtuali care incearca sa va fure informatiile si sa le foloseasca
pentru a deteriora dispozitivele, relatiile sau reputatia voastra.

Protejarea noastra, a informatiilor si a dispozitivelor noastre inseamna a lua anumite
masuri simple si inteligente, cum ar fi sa utilizam setarea de ,blocare ecran” pentru
telefoane, sa fim atenti sa nu punem informatii personale pe dispozitive care nu au
sisteme de blocare sau care pot fi usor pierdute sau furate si mai ales, sa cream parole
puternice—si sa nu le impartasim!
« Cine poate ghici care sunt cele mai des utilizate doua parole? (Raspuns: “123456"
si ,parola”)
* Haideti sa vedem alte exemple de parole nepotrivite si ce anume le face sa fie
nepotrivite. (Exemple: numele complet, numarul de telefon, cuvantul ,ciocolata”,
numele céainelui tau, adresa ta etc.)

Cine considera ca aceste parole sunt bune? ;)

lata o idee pentru a reusi crearea unei parole extra-sigure:

+ Ganditi-va la o fraza amuzanta pe care v-o puteti aminti usor. Ar putea fi versurile unei
melodii preferate, titlul unei carti, o fraza celebra dintr-un film etc.

* Alegeti prima literd sau primele 2 litere din fiecare cuvant al propozitiei.

+ Inlocuiti anumite litere cu simboluri sau cifre.

* Transformati cateva litere in majuscule si unele in litere mici.

Haideti sa ne exersam noile abilitati jucand jocul parolelor.



1. Creati parole

Ne vom imparti in echipe de céte doi. Fiecare echipa va avea 60 de secunde pentru a
crea o parola. Provocare optionala: Elevii impartasesc indicii cu clasa pentru a putea
intelege de céate informatii contextuale ai nevoie pentru a intui o parola.

2. Comparati parolele
Doua echipe vor scrie pe rand parola pe tabla.

3. Votati!
Pentru fiecare pereche de parole, clasa va vota si va decide care parola este
mai puternica.

Tine minte! Este important si distractiv sa creezi parole puternice.
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lata cateva sfaturi pentru crearea de parole puternice si care iti permit pastrarea informatiilor personale in siguranta.

Parolele puternice se bazeaza pe o fraza sau o propozitie descriptiva, care este usor de retinut pentru tine dar dificil
de intuit pentru altcineva - cum ar fi primele litere ale cuvintelor care alcatuiesc un titlu sau o melodie preferatg,
primele litere ale cuvintelor dintr-o propozitie care vorbeste despre ceva ce tu ai facut - si include o combinatie de
litere, numere si simboluri. De exemplu, ,Am mers la cinema pentru a vedea a 3-a oara filmul preferat” poate fi folosit
pentru a construi o parola de genul: ,Am@CpaVa3oFP".

Parolele medii - sunt parole puternice si care nu sunt usor de ghicit pentru software-ul creat cu rea intentie, sau care
pot fi usor de intuit de catre o persoana care te cunoaste (de exemplu, AmFostlaunWestern).

Parolele slabe folosesc in mod obisnuit informatii personale precum numele unui animal de companie, sunt
usor de spart si pot fi ghicite usor de catre o persoana care te cunoaste (de exemplu, ,lliubescpeBuddy” sau
,ImiplaceCiocolata”).

- Utilizati o parola diferita pentru fiecare cont important.

- Utilizati cel putin opt caractere. Cu cat mai multe cu atat mai bine (atata timp cat va
puteti aminti parola!).

- Utilizati combinatii de litere (majuscule si litere mici), si simboluri.

* Creati parole usor de memorat, astfel incat sa nu fie nevoie sa le scrieti, pentru ca ar
putea fi riscant.

* Schimba imediat parola daca credeti ca o stie altcineva (in afara de un parinte
sau tutore).

+ Schimbati parolele din cand in cand.

« Utilizati intotdeauna setérile de blocare a ecranului pe dispozitivele voastre. Setati-va
dispozitivele sa se blocheze automat in cazul in care acestea vor ajunge in mainile
unor persoane necunoscute.

+ Aveti in vedere sa utilizati un manager de parole, cum ar fi cel incorporat in browserul
vostru, pentru a v& aminti parolele. in acest fel puteti utiliza o parol& unica pentru
fiecare cont si nu trebuie sa le tineti minte pe toate.

* Nu folositi informatii personale (cum ar fi nume, adresd, e-mail, numar de telefon,
cod numeric personal, numele de fata al mamei, data de nastere etc.) sau cuvinte
utilizate frecvent in parola voastra.

* Nu folositi o parola usor de ghicit, cum ar fi porecla voastra, numele scolii, echipa
favorita de fotbal, un sir de cifre (cum ar fi 123456), etc. Si in niciun caz nu folositi
cuvantul ,parola”!

* Nu comunicati parola nimanui, poate doar parintilor sau tutorilor.

* Nu notati niciodata parolele intr-un loc usor de gasit de catre altcineva.

78



Profesorul foloseste un dispozitiv scolar pentru a demonstra unde si ce sa cauti, atunci cand personalizezi setarile

de confidentialitate.
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Materiale necesare:

* Un dispozitiv de la scoala
conectat la videoproiector
pentru a afisa ca exemplu
un cont considerat adecvat
pentru demonstratia la clasa
(ex. o adresa temporara de
e-mail sau de cont de clasa)

Sa personalizeze setarile de confidentialitate pentru serviciile online pe care

le utilizeaza.

Sa ia decizii privind tipurile de informatii pe care le pot impartasi pe diferitele site-
uri precum si serviciile pe care respectivele site-uri le utilizeaza.

Sa inteleaga ce inseamna o verificare multi-factor si cand sa o utilizeze.

Confidentialitate + Securitate
Confidentialitatea si securitatea online merg mana in mana. Majoritatea aplicatiilor si
softurilor ofera modalitati de a controla ce informatii partajam si cum.

Cand utilizati o aplicatie sau un site web, cautati optiunea ,Contul meu” sau ,Setari".

Acolo veti gasi setarile de confidentialitate si securitate care va permit sa decideti:

+ Ce informatii sunt vizibile in pagina sau profilul dumneavoastra

« Cine va poate vizualiza postarile, fotografiile, videoclipurile sau continutul pe care
il partajati?

A'invata sa utilizati aceste setari si actualizarea lor constanta pentru a va proteja, va va
ajuta sa va gestionati confidentialitatea, securitatea si siguranta online.

Pe langa setari, un lucru foarte important la care sa va ganditi este cu cine sa fiti prieteni
sau cine va urmareste (care ar putea sa fie sau nu in Setarile voastre). Cea mai sigura
alegere este sa aveti doar prietenii reali si familia care va urmaresc pe lista voastra de
prieteni. Daca lasati alte persoane, nu uitati ca orice distribuiti poate fi vazut de cei pe care
nu-i cunoasteti. Asta poate fi cam ciudat si uneori parintii nu sunt deloc de acord. Vorbiti cu
un adult in care aveti incredere ca sa vada cum e mai bine pentru tine - ce te impiedica sa fii
in siguranta si iti da liniste.

Parintii sau tutorii tai trebuie sa ia intotdeauna aceste decizii cu tine. Plus, poate fi amuzant
sa treci prin setarile de confidentialitate (deci ei pot vedea cét de inteligent esti!).

Optiuni de verificare

Am acest dispozitiv conectat la videoproiector. Haideti sa navigdm pe pagina de setari

a acestei aplicatii si sa vedem care sunt optiunile noastre. Ajutati-ma cu [incurajati-va

elevii sa va ajute]...

+ Schimbarea parolei

« Faceti pagina sau profilul online - inclusiv fotografiile si video-urile - publice sau
private (vizibile doar pentru familie si prietenii alesi de voi)

* Parcurgerea informatiilor legate de locatie si alte setari - care sunt cele mai potrivite
pentru tine?

* Primirea alertelor daca cineva incearca sa se autentifice in contul tau de pe
dispozitive necunoscute
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* Primirea unei alerte cand cineva te eticheteaza

« Activarea verificarii multi-factor

+ Configurarea informatiilor de recuperare a contului in cazul in care sunteti blocati
afara din cont.

* Probleme de raportare

Ce setari de confidentialitate si securitate sunt potrivite pentru voi se poate discuta

si stabili doar cu périntele sau tutorele. Dar amintiti-va, cea mai importanta setare de
securitate este in creierul vostru - cu cét cresteti, voi luati acele decizii cheie despre ce
si cat de multe dintre informatiile personale trebuie sa distribuiti, cand si cu cine. Asa
ca este important sa va obisnuiti sa luati aceste decizii chiar acum.

Alegerea unei parole puternice, unice pentru fiecare cont important este un excelent
prim pas. Acum trebuie doar sa va amintiti aceste parole si sa le pastrati private.



Securizeaza-ti secretele: Lectia 4
Interland: Turnul Comorii

Alerta! Turnul Comorii este deblocat, lasand informatiile de valoare ale Internautului, cum ar fi informatiile de contact
si mesajele private, in pericol. Intreceti hacker-ul si construiti o fortareata din parole puternice pentru a v& pastra
secretele in siguranta pentru totdeauna.

Deschideti un browser web pe desktop sau pe dispozitivul mobil (de exemplu, tabletd), accesati g.co/TurnulComorii.

Teme de discut,ie Lasati elevii sa joace Turnul Comorii si folositi intrebarile de mai jos pentru a sustine discutii

suplimentare despre lectiile invatate in joc. Majoritatea elevilor obtin experiente cind se

joaca singuri, dar puteti sa-i lasati sa joace in perechi. Acest lucru poate fi de folos pentru

elevii mai mici.

+ Care sunt elementele esentiale pentru crearea unei parole super puternice?

+ Cand este important s& creati o parola puternica in viata realad? Ce trucuri ati invatat
despre cum sa creati o parola puternica?

+ Ce este un hacker? Descrieti comportamentul acestui personaj si modul in care el
afecteaza jocul.

* Turnul Comorii a schimbat modul in care intentionati sa va protejati informatiile pe viitor?
+ Numiti un lucru pe care il veti schimba dupa ce ati parcurs aceste lectii si ati jucat jocul.

* Inventati trei parole exemplu care trec testul de ,parola super puternica”.

+ Dati cateva exemple de informatii sensibile ce ar trebui protejate.
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https://beinternetawesome.withgoogle.com/ro_ro/interland/landing/turnul-comorii
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Capitolul 04: Fii amabil pe internet

E cool sa fii
amabil

invatarea si practicarea puterii generozitatii online

Prezentare lectie

Lectia1.1 Observarea sentimentelor AM
Lectia1.2 Exersarea empatiei AM Clasele 2-3
Lectia2.1 Dramul tau de bunatate AM Clasele 4-6
Lectia2.2 Moduri in care sa dai dovada de bunatate AM Clasele 2-3
Lectia 3 De la negativ la empatic AM Clasele 4-6
Lectia 4 Despre tonul tau Clasele 2-6
Lectia 5 Cum pot schimba cuvintele intreaga perspectiva AM Clasele 2-6
Lectia 6 Interland: Taramul Amabilitatii SEL Clasele 2-6
Clasele 2-6

Teme

Lumea digitald creeaza noi provocari si oportunitati de interactiune sociald, nu doar
pentru copii ci pentru noi toti. Aspectele sociale pot fi mai greu de identificat online, iar
conectarea constanta poate produce atat confort, cat si anxietate, anonimatul contribuind
la amplificarea sentimentelor de afectiune dar poate duce si la vatamare personala sau
jignire pentru alte persoane.

Este complicat, dar stim ca internetul poate amplifica in egala masura amabilitatea si
negativitatea. A invata sa exprimi bunatate si empatie - sau cum sa raspunzi negativitatii si
hartuirii - este esential pentru construirea unor relatii sandtoase si reducerea sentimentelor
de izolare care uneori duc la bullying, depresie, scaderea performantelor scolare si

alte probleme.

Cercetarile arata c4, in loc sa le spuneti pur si simplu copiilor sa nu fie negativi online, doua
tipuri de predare pot ajuta sa abordezi cauzele care determina comportamentele negative:
invatarea socio-emotionala si prevenirea bullying-ului. Aceste activitati nu inlocuiesc
programele pe baza de evidentd, acestea pun bazele, incurajeaza elevii sa interactioneze
pozitiv si s& abordeze negativitatea de la inceput.

Obiective
pentru elevi

v/ Sa defineasca ce inseamna sa fii pozitiv si cum arata acest lucru atat in mediul
online cat si offline.

v/ Sa fie pozitivi in comunicarea online.

v/ Sa identifice situatiile in care trebuie consultat un adult de incredere.

Standarde abordate

E cool sa fii amabil

Standarde ISTE pentru educatori:: 13, 1c, 2c, 33, 3b, 3c, 4b, 53, 5b, 63, 6b, 6d, 7a

ISTE Standarde pentru elevi 2016: 1c, 2b, 3d, 4d, 7a, 7b, 7¢

Standarde de invatare AASL: l.a.1,1.a.2,1.b.1,1.b.2,1.b.3, l.c.1,1.c.2,1.c.3,1.d.3, 1.d.4,
Il.a.1,1lLa.2,11.b.1,11.b.2, 11.b.3, Il.c.1, ll.c.2, 1l.d.1, [1.d.2, 11.d.3, lll.a.1, lll.a.2, lll.a.3, lll.b.1,
l.b.2, lll.c.1, lll.c.2, 11l.d.1, ll.d.2, IV.b.2, IV.b.3, IV.d.2, V.a.2, V.a.3, V.c.1, V.c.3, V.d.1, V.d.2,
V.d.3,Vl.a.1,Vl.a.2, Vl.d.1, Vl.d.3
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E cool sa fii amabil
Vocabular

Lectia 1

Empatie: incearca s& simti si sa intelegi ce simte
celalalt. ,A incerca” este un termen important in
definitie, pentru ca a intelege de fapt sentimentele
celorlalti este foarte dificil. Devenim din ce in ce mai
buni —mai experimentati — prin incercari.

Lectia 4
Conflict: O disputa sau dezacord care nu se
repeta neaparat.

Lectia 5

Bullying (a hartui): inseamna un comportament rau
intentionat, manifestat in mod repetat. Persoana
vizata (victima) intampina dificultati in a se apara.

Cyberbullying (hartuire cibernetica): Hartuire
ce are loc in mediul online sau prin utilizarea
dispozitivelor digitale.

Hartuire: Un termen mai general decét bullying-ul
care pot lua diferite forme - tachinarea, supararea,

intimidarea, umilirea etc. - si se pot intdmpla si online.
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Lectia 6
Legenda: Text care insoteste o fotografie si ofera
informatii despre ce reprezinta fotografia.

Context: Informatii suplimentare legate de fotografie
sau alte informatii care ne ajuta sa intelegem mai bine
ceea ce vedem. Contextul poate include informatii
precum locul in care a fost facuta fotografia, ora

la care a fost trimis textul, situatia in care se afla
expeditorul etc.

Lectia 7

A bloca: modalitate de a stopa orice tip de
interactiune cu o alta persoana in mediul online,
impiedicand-o sa-ti acceseze profilul, sa-{i trimita
mesaje, sa-ti vada postarile etc., fara ca persoana sa
stie acest lucru (nu este solutia ideala daca victima
vrea sa afle ce spune agresorul in continuare sau
cand hartuirea a luat sfarsit).

Amutire: Mai putin drastic decat blocarea, a amuti
pe cineva este o modalitate de a inceta sa vedeti
postarile, comentariile altei persoane etc. in feedul
din reteaua sociala cand acea comunicare devine
agasanta - fara a anunta acea persoana sau a fi
dezactivat din feed (nu este de fapt foarte util in
situatiile de bullying); spre deosebire de bullying,
puteti sa mergeti in profilul acestora sa le vedeti
postarile si in unele aplicatii ei pot interactiona cu voi
prin mesaje private.

Eroii Internetului.



E cool sa fii amabil: Lectia 1.1 @ @

Observarea sentimentelor

Elevii exerseazd empatia cu ceilalti oamenii pe care-i vad la TV, in video-uri si in jocuri - activitate de baza pentru mai
multe tipuri de experiente digitale sociale in viitor.

Nota pentru profesor: Dupa finalizarea acestei lectii, cautati oportunitati de recapitulare in timpul lectiilor academice.
Léasati elevii sd exerseze empatizarea cu personaje de fiecare datad cand clasa citeste o poveste sau priveste un video.
In ,S& stdm de vorbd”, veti vedea declaratii intre paranteze. Ele sugereaza raspunsurile elevilor. Dacd nu se pot gandi la
un raspuns, puteti utiliza aceste exemple pentru a indica unele rdspunsuri.

Obiective v Sidinteleaga ce este empatia.
pentru elevi v/ Sa exerseze empatia cu oamenii descrisi in media.
Sa stam de vorba Ast&zi, toti veti fi investigatori, incercand sa aflati ce simt ceilalti oameni. Veti avea

nevoie de indicii, cum ar fi ce se intampla sau cum se comporta cineva.

Profesorul citeste lista de cuvinte cu sentimente din fisa de lucru.

Bine, aduceti-va aminte de un moment in care ati avut unul din aceste sentimente.
Ganditi-va la ceea ce s-a intdmplat si cum s-a simtit corpul vostru.
Dati-le timp sa se gandeascad, apoi alegeti un elev sa joace acea situatie pe care si-o
amintesc - pot folosi sunete, dar nu cuvinte.
+ Ce sentiment crezi ca ai vazut? Ce indicii ai vazut? (Diverse raspunsuri). Observati
cum am vazut diferite indicii si am dat raspunsuri diferite.
Puneti un elev s& spuna povestea din spatele unui sentiment pe care il arata.
« Cand stii ceea ce se intdmpl3, te ajuta sa ghicesti mai usor? (,Da".)
+ De ce? (,Te gandesti la cum te-ai simti tu in acea situatie.”)

Ancerca s&-ti imaginezi cum se simte altcineva se numeste empatie. Nu trebuie sa
stii, pur si simplu ajuta sa incerci. Empatia ne ajuta sa ne facem prieteni si sa evitdm
sa suparam oamenii. Nu e mereu usor sa avem empatie. Necesita exercitiu. Este si mai
greu sa ai empatie fata de cineva despre care ai citit o carte sau ai vazut un video.

* De ce crezi cd e mai greu? (,Nu i poti vedea.” ,Nu stii nimic din ce se intampla.”)

* De ce crezi ca este important pentru noi sa exersdm empatia cu oamenii din carti sau
video-uri? (,Te ajuta s& te bucuri de carti si video-uri mai mult.” ,[ti plac oamenii mai
mult.” ,,Tn’;elegi mai bine ce se intampla in poveste.” ,Este un exercitiu bun pentru a
empatiza cu ceilalti oameni online sau aici la scoald.”)

Vom face o activitate care va va ajuta sa vedeti cum se simt oamenii din carti sau din
alte media.

Continuare pe pagina urmatoare —
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Activitate 1. Proiectarea cuvintelor comune despre sentimente pe care sa le vada clasa.
2. impartiti elevii in grupuri de 3-4.

3. impartiti elevii in grupuri mici pentru a completa fisa de lucru.
Materiale necesare:

 Fisd de lucru: ,Observarea 4. Cereti grupurilor s spuna clasei ce au creat.
sentimentelor” (una per grup

de 3-4 elevi)

« Fisa de lucru: ,Cuvinte
comune despre sentimente”

Tine minte! Empatizarea cu oamenii din carti si video-uri este importanta. Te ajuta sa te bucuri
de carti si video-uri mai mult si este un exercitiu bun atunci cand esti cu oameni reali
online sau in realitate. Cu cét cresti, vei incepe sa ai mai multe conversatii digitale, pe
telefon sau computer. Cu cat practici empatia in mesaje text, jocuri, videoclipuri, cu atat
te distrezi mai mult cand socializezi online.
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Fisa de lucru: Lectia 1.1

Observarea sentimentelor

Tucker si Athena

Ce s-a intamplat ieri in sala de sport? Nimic?

Poftim? Nimic! Asa am spus si eu.

Thm, bine. Din tonul tau, pare ca ceva s-a intamplat.

Nu s-aintamplat

Asa am spus si eu. P
nimic.

Scenariul 1 Care sunt cele doud moduri in care se poate simti Athena?

Ce indicii sprijina ideea ta?

Care sunt cele doua moduri in care se poate simti Tucker?

Ce indicii sprijina ideea ta?

Continuare pe pagina urmatoare —
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Fisa de lucru: Lectia 1.1

Observarea sentimentelor

Corey si Kevin

Esti bine dupa ce s-a intamplat la repetitii? De ce ai facut asta?

Las-o balta. De amuzament.

A fost amuzant? Chiar asa?

Da, asa cred. Am zis las-o balta.

Scenariul 2 Care sunt cele doud moduri in care se poate simti Kevin?

Ce indicii sprijina ideea ta?

Care sunt cele doud moduri in care se poate simti Corey?

Ce indicii sprijina ideea ta?
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Fisa de lucru: Lectia 1.1

Cuvinte comune despre sentimente

E cool sa fii amabil

Fericit

Trist

Surprins

Speriat

Furios

Frustrat

ingrijorat

Dezamagit

Extaziat

Calm
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E cool sa fii amabil: Lectia 1.2 @

Exersarea empatiei

Elevii exerseaza identificarea sentimentelor lor din interactiunile sociale digitale.

Observatii pentru profesori despre SEL: Empatia este un fundament esential pentru relatiile interpersonale sanatoase.
S-a demonstrat cd empatia sporeste succesul academic si reduce comportamentele problematice. Definitia empatiei
este ,incearca sa simti sau sa intelegi ce simte celdlalt” - nu capacitatea de a face asta. Aceasta distinctie este
importantd pentru ca e foarte greu sd identifici corect emotiile celorlalti (majoritatea adultilor se chinuie sa o facd). Nu
despre asta este vorba. Simplu fapt de a face efortul ne ajuta pe noi si pe elevii nostri sd simtim compasiune pentru
ceilalti si ne motiveaza sa actiondm cu bundtate. De aceea copiii nostri meritd sa stie. Daca elevii se concentreaza pe a
avea dreptate, amintiti-le ca cel mai bun mod de a afla cum se simte realmente cineva este sd il/o intrebati.

iecti i inteleaga ce este empatia.
Obiective v Saintel t t
pentru elevi v/ Sa exerseze empatia cu oamenii pe care ii cunosc online.
v/ Sarecunoasca de ce este important sa exerseze empatia.

Sa stam de vorba Ganditi-va la un moment in care ati vorbit cu cineva online intr-o aplicatie, joc sau
prin SMS. Ati putea sti cum se simteau? (,Da.” ,Nu.”) Ce emotii ar fi putut avea?
(,Fericit” ,Furios”. ,incantat.” ,Frustrat”)

Aincerca sa-ti imaginezi cum se simte altcineva se numeste empatie.

* De ce este bine sa arati empatie? (,Pentru a sti cand au ceilalti nevoie de ajutor.”
J#Ajuta sa fii un prieten bun.” ,Evita sa infurii pe cineva.”)

+ Cum ar putea empatia fata de ceilalti sa ajute cand interactionezi cu cineva online?
(,Ajuta sa intelegi ce gandesc.” ,Te ajuta sa nu-i ranesti.” ,Evita iscarea unei drame din
greseald. E mai usor sa lucrezi cu ei intr-un joc.”)

» Cum poti sti cum se simte altcineva? (,Recunosti ce se intampld in preajma lor.”

,Ce spun sau ce fac.” ,Postura”. ,Expresiile faciale”. ,Tonul vocii.”)

Profesorul foloseste expresiile faciale, corpul si/sau cuvintele pentru a ardta o emotie
cum ar fi incdntarea sau bucuria.
* Cum m-am simtit? (Diverse rdspunsuri).

Recunoasterea emotiilor la ceilalti oameni inseamna exercitiu - este greu si pentru

adulti - si mai ales céand interactionezi online.

- Ce face ca empatia sa fie dificila digital? (,Uneori nu pot vedea chipurile sau corpurile
oamenilor.” ,Cand nu le poti auzi vocea.” ,Cand nu vezi ce se intampla in jurul lor.”)

+ Care sunt indiciile pe care le putem utiliza ca sa intelegem sentimentele celorlalti
online? (,Emoji.” ,Fotografii.” ,Folosirea MAJUSCULELOR." ,Istoricul interactiunii
cu cineva.”)

Astazi, vom face o activitate pentru a va ajuta sa recunoasteti cum se simt oamenii cu
care interactionati.
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Activitate

Materiale necesare:

* Fisa de lucru: ,Exersarea
cautarii pe Internet”
(una per elev)i

1. Dati cate o copie a fisei de lucru fiecarui elev sau proiectati pentru ca toata clasa sa
poata vedea.

2. Puneti elevii sa lucreze independent pentru a ghici cum se simt oamenii din
fiecare scenariu.

3. Puneti elevii sa compare raspunsurile cu un partener si sa discute cum a venit
fiecare persoana cu raspunsurile sale.

4. Solicitati perechilor sa spuna clasei despre scenariile in care nu au fost de acord cu
raspunsurile si despre acele scenarii mai dificil de estimat.

ne minte!

=

E cool sa fii amabil

E dificil sa ghicesti corect sentimentele altor oameni - uneori mai ales

online— dar empatia nu inseamna sa ai rdspunsul corect. inseamna s& incerci .

Doar prin a incerca sa intelegi cum se simte cineva, este posibil sa te intelegi cu acea
persoana decét sa o ranesti. Cool, nu-i asa? Si cand incerci mereu, ajuti sa creezi
momente mai dragute, mai frumoase online pentru tine si pentru alta persoana.
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Fisa de lucru: Lectia 1.2

Exersarea empatiei

Cum crezi ca se simte Kriss?

Hei, care-i treaba? !

e
®

(cooi g
[ ) ) De ce?

e oy 8

Cum crezi ca se simte Haddie?

De ce?

Saltare  Num-am asteptat la asta dupa scoala azi!

Cum crezi ca se simte Cyrus?

De ce?

CyrusMaxx12:

Hai dupa mine!

Nu incasa si nu incurca lucrurile de data asta!
Aminteles!

JennaGamer2291:
' || Pe locuri, fiti gata, START!

92 Eroii Internetului.



E cool sa fii amabil: Lectia 2.1 @ @
Dramul tau de bunatate

Elevii exploreaza ce inseamna sa dai dovada de bunétate.

XN

Nota pentru profesor: Pentru pregatirea activitatii ,Sa stdm de vorba”, ganditi-va la un exemplu in care cineva a fost
bun cu voi si cum te-a facut sd te simti, apoi un exemplu in care tu ai dat dovada de bunatate fata de cineva si cum te-a
facut sd te simti. Aceastd lectie iti cere sa folosesti aceste experiente pentru a scrie propriul tau ,Dram de bundtate”
(vezi fisa de lucru) pentru a impartasi ca exemplu cu elevii.

Obiective ' Siadefineasci bunatatea.
pentru elevi v/ Sarecunoasca cum afecteaza bunatatea sentimentele oamenilor.
v/ Sa identifice modurile in care pot sa arate bunatate.

Sa stam de vorba Puneti elevii in perechi.

Ce inseamna s fii curajos? Impértaseste cu partenerul tu. (Diverse raspunsuri).
Dati timp elevilor s& discute cu colegul, apoi solicitati voluntari care sa impartaseasca
opiniile.

Bunatatea este sa faci sau sa spui ceva amabil celorlalti, nu-i asa? Va voi pune pe toti
sa va ganditi la un exemplu in care cineva a fost bun cu voi. Ca sa va ajut sa incepeti, va
voi da un exemplu din viata mea.

Dati un exemplu de moment in care cineva a fost bun cu voi si descrieti cum v-a facut sa
va simtiti.

Bine, acum ganditi-va la un moment in care cineva a fost bun cu voi. Cum te-a facut sa
te simti? Impartaseste acel secret cu partenerul tau. (Diverse raspunsuri).

Dati timp elevilor s& discute cu colegul, apoi solicitati voluntari care sa impartaseasca
opiniile.

Cand cineva este bun cu noi, ne face sa ne simtim mai bine cand suntem tristi sau
suparati. Sa fim buni ne face si pe noi sa ne simtim bine. lata un exemplu de bunatate
din viata mea, pe care |l-am facut pentru cineva.

Oferad un exemplu de moment in care ai fost bun/4 cu cineva si descrie elevilor cum te-a
facut sa te simti.

Acum e randul tau.

+ Gandeste-te la un moment in care tu ai fost bun cu cineva.
Da-le timp sd se gandeasca.

* Spune-i colegului tau ce ai facut si cum te-a facut sa te simti. (Diverse raspunsuri).
Dati timp elevilor sa discute cu colegul, apoi solicitati voluntari care sa impartaseasca
opiniile.

Continuare pe pagina urmatoare —
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Sa exersam sa fim buni prin puterea exemplelor. [Vedeti Partea 1 din fisa de lucru]

+ Jules se simte exclusa si sta singurd. Cum crezi ca se simte? (,Tristd.” ,Singurd.”)
Cum poti sa li arati bunatate? (,Stai cu ea.” ,Invit-o la joacad.”) Cum crezi ca se va simti
Jules dupa ce cineva va fi bun cu ea? (,Fericitd.” ,Inclusa.”)

* Koji si-a scapat tava cu pranzul. Cum crezi ca se simte? (,Rusinat.” ,Suparat.”)

Cum poti sa-i arati bunatate? (,Ajuta-l sa ridice pranzul.” ,Spune-i ceva dragut.”) Cum
crezi ca se va simti Koji dupa ce va cineva bun cu el? (,Mai bine.")

Lucrul uimitor despre a da dovada de bunatate este sa ne ajuti s& exersam empatia.
Empatia inseamna sa incerci sa simti si sa intelegi ce simte celalalt. Bunatatea este
empatia in actiune! Cand exersam empatia, prin a fi buni, putem face lumea

mai buna.

Activitate

Materiale necesare:

+ Fisa de lucru: ,Empatia
la scoald” cu ,Dramul tau de
bunatate” in partea a 2-a

(1 per elev)

Intoarce-ti fisa de lucru in partea a doua, unde scrie Dramul tau de bunatate in partea
de sus. Acum ganditi-va la cineva din viata voastra - poate un prieten, un profesor sau
un membru al familiei - fata de care doriti sa aratati bunatate. Apoi completati dramul
de bunatate pentru a ajuta sa planificati.

Elevii vor alege o persoana (sau mai multe) fatd de care sd arate bunatate si sa faca cel
putin un dram de bunatate.

1. Lasati elevii sa lucreze independent.

2. Apoi cereti fiecaruia sa impartaseasca dramul de bunatate cu colegul.

Acum ca ati terminat dramul de bunéatate, ganditi-vd la momentul in care il veti pune in
aplicare. Dati-le timp sa se gandeasca si puneti cativa sa spuna clasei despre dramul
lor de bunatate si cand vor pune in aplicare.

Tine minte!
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Bunatatea este sa faci sau sa spui ceva amabil celorlalti. Aratand bunatate ii putem
ajuta pe ceilalti sa se simtd mai bine cand sunt tristi sau suparati. Existd multe moduri
si locuri in care sa ne aratam bunatatea, online si offline - si cu cat mai multe, cu atat
mai bine, nu?
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Fisa de lucru: Lectia 2.1

Empatia la scoala

&

('
—_a
———- ..
v |
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Fisa de lucru: Lectia 2.1

Dramul tau de bunatate

Voi arata
bunatate pentru

persoana fata de care doresti sa arati bunatate

Voi arata
bunatate prin

Lucrul amabil pe care il vei face sau spune

Voi face acest
lucru bun in

Unde - de exemplu, acas3, in sala de mese, la antrenamentul de fotbal,
intr-un mesaj, intr-un joc digital cu cineva cu care joc etc.)
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E cool sa fii amabil: Lectia 2.2 @

Moduri in care sa dai dovada de bunatate

Elevii exploreaza ce inseamna sa dai dovada de bunétate.

Nota pentru profesor: inainte s& incepeti lectia, ganditi-va la un moment in care cineva a fost bun cu dumneavoastra
online si cum v-a facut sa va simtiti. Aceasta lectie vd solicitd sa impartasiti acest lucru cu clasa la finalul sectiunii ,Sa
stdm de vorba”.

Obiective v Sainteleaga sensul bunatatii.
pentru elevi v/ Saidentifice modurile in care bunatatea se poate manifesta online.

Sa stam de vorba Profesorul scrie pe tabla cuvantul ,Bunatate”.

Ganditi-va la voi:
* Care este definitia bunatatii?
Dati timp elevilor sa se gandeasca.

- Intoarce-te la colegul tiu si spune-i ce crezi.
Dati timp elevilor s& vorbeascé cu colegul, apoi puneti cativa sa spund clasei ce cred. Dati-le
0 sansa sd vina cu mai multe raspunsuri diferite.

Sa ai empatie fata de ceilalti ajuta sa dai dovada de bunatate. Asadar, bazandu-ne pe ce am

invatat in Activitatea 1, ce este empatia? (,incearca sa simti si s& intelegi ce simte cel3lalt”)

+ Cum poate fi de ajutor daca arati empatie? (,Observati cand cineva este suparat sau
trist.”) ,Stiti ce va face pe cineva sa se simta mai bine.”)

* De ce este important sa fim mai buni cu ceilalti? (,Leaga prietenii.” ,Ajutd oamenii sa se
simta mai siguri si acceptati.” ,Asa oamenii vor fi buni cu mine.”)

« Care sunt cele cateva moduri de a arata bunatate celorlalti? (,Fa ceva dragut.” ,Ajuta-i sa
se simta mai bine.” ,Spune ceva pozitiv.” ,Arata-le ca-ti pasa.”)

Este important sa dai dovada de bunatate oriunde, dar azi vom vorbi despre cum sa o

facem online.

« Ce poate fi dificil in a da dovada de bunatate online? (,Mai greu de spus cand cineva e
suparat.” ,S-ar putea sa nu cunosti persoana.” ,Nu sunt sigur/a cum sa dau dovada de
bunatate online.” ,E ceva foarte public si poate fi jenant.”) Cand dai dovada de bunatate
online, poate fi chiar puternic. Cand alti oameni vad ca esti bun online, le da si lor curaj sa
fie. Dati un exemplu de moment in care cineva a fost bun cu voi si descrieti cum v-a facut sa
va simtiti.

+ Cum ati putea sa dati dovada de bunétate online cuiva care e trist? (Diverse rdspunsuri).
..cine ar putea fi suparat? (Diverse raspunsuri)....cine ar putea fi furios?

(Diverse raspunsuri).

Acum vom exersa dand dovada de bunatate online.

Continuare pe pagina urmatoare —
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Activitate

/

Materiale necesare:

« Fisa de lucru: ,Moduri in care
sa dai dovada de bunatate”
(1 per grup de 3-4 elevi)

1. impartiti elevii in grupuri de 3-4.
2. Dati fiecarui grup o fisa de lucru.
3. Puneti fiecare grup sa colaboreze pentru a completa fisa de lucru.

4. Pentru fiecare scenariu, puneti cate un grup sa spuna clasei cum ar da ei dovada de
bunatate. Daca grupul doreste, lasati-i sa arate clasei scenariul.

Tine minte!

98

Exista multe moduri in care sa dai dovada de bunatate online. Sa fii bun online te va
ajuta sa faci o lume online mai bung, un loc mai primitor pentru toata lumea. Te simti si
bine cand dai dovada de bunatate. Data viitoare cand vei fi bun cu cineva, observa un
moment cum te simti si tu.
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Fisa de lucru: Lectia 2.2

Moduri in care sa dai dovada de bunatate

1. Cititi fiecare scenariu.
2. Discutati in grup modurile in care sa dai dovada de bunatate din fiecare scenariu si scrieti cele mai bune idei.
3. Fiti gata sa spuneti clasei ce idei are grupul.

Scenariul 1 Oamenii lasa comentarii lipsite de respect la un selfie postat de un prieten de-ai tai.

Un mod de a arata bunatate este sa

Un alt mod este sa

Scenariul 2 Joci un joc online si un jucator insulta si ii vorbeste urét altui jucator.

Un mod de a arata bunatate este sa

Un alt mod este sa

Scenariul 3 Mai multi prieteni de-ai tai fac glume despre un elev pe un chat privat.

Un mod de a arata bunatate este sa

Un alt mod este sa
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E cool sa fii amabil: Lectia 3 @

De la negativ la empatic

In aceastd activitate, elevii colaboreaza pentru a reformula comentariile negative si pentru a invita cum s&
redirectioneze interactiunile negative catre cele pozitive.

Obiective
pentru elevi

v/ Sa exprime sentimente si opinii intr-un mod pozitiv, eficient.
v/ Saraspunda negativitatii intr-un mod constructiv si civilizat.

Sa stam de vorba

Transformarea negativului in pozitiv

Copiii de varsta ta sunt expusi la tot felul de continuturi online, unele dintre ele contin

mesaje negative, care promoveaza un comportament nepotrivit. Dar tu poti schimba

acest lucru.

« Ai vazut (sau cunoscut) pe cineva cu un comportament negativ pe web? Cum te-a
facut sa te simti?

+ Ai experimentat vreodata (sau cunosti pe cineva care a experimentat ) vreun act de
bunatate aleatoriu pe web? Cum te-a facut sa te simti?

+ Ce actiuni simple putem intreprinde pentru a transforma interactiunile negative in
actiuni pozitive?

Putem raspunde emotiilor negative ih moduri constructive transformarea comentariilor
neprietenoase si devenind mai constienti de tonul pe care il utilizdm in comunicarea
noastra online.

Activitate

4

Materiale necesare:
+ Tabla sau ecran de proiectie

+ Fisa de lucru: ,....Dar spune-o
amabil!” (1 per echipa)

* Biletele adezive sau
dispozitive pentru elevi

1. Citeste comentariile
Citim cu totii comentariile negative.

2. Scrieti revizuiri

Acum haideti s& ne impartim in echipe de céate trei, sa lucram in grup si sa oferim cate

doua tipuri de raspuns la comentariile de mai jos:

+ Cum ai fi putut exprima acelasi lucru dar intr-un mod mai pozitiv si mai constructiv?

+ Daca unul dintre colegii tai de clasa ar face un astfel de comentariu, cum i-ai putea
raspunde astfel incat sa reusesti sa duci conversatia intr-o zona mai pozitiva?

Nota pentru profesori: Ar putea ajuta sd miste lucrurile pentru a finaliza un exemplu

impreuna cu clasa.

3. Prezentati raspunsurile
Fiecare echipa va prezenta raspunsurile pentru ambele situatii

Tine minte!

100

A reactiona la ceva negativ intr-o maniera pozitiva poate da nastere unei conversatii
mult mai placute si amuzante - ceea ce este mult mai bine decéat sa incerci sa repari
situatia creata de un comentariu rdutacios.

Eroii Internetului.



Fisa de lucru: Lectia 3

De la negativ la empatic

Citeste comentariile de mai jos. Dupa fiecare comentariu dezbate:

1. Cum ai fi putut exprima acelasi lucru sau ceva similar dar intr-un mod mai pozitiv si mai constructiv?

2. Daca unul dintre colegii tai de clasa ar face un astfel de comentariu, cum i-ai putea raspunde astfel incat sa
reusesti sa duci conversatia intr-o zona mai pozitiva?

Utilizeaza spatiile libere pentru a nota propriile idei.

LOL Connor este singurul din clasa care Toatd lumea sa poarte culoarea violet

nu merge in excursia din acest weekend. maine, dar sa nu-i spuneti lui Lilly.

Imi pare rau, nu poti veni la petrecerea mea. Scuze, dar scrisul tau de méana este prea urat, asa ca
Ar costa prea multi bani sa vii si tu. ar trebui sa mergi in alt grup pentru acest proiect.
Ma dor urechile — cine i-a spus ca Te poti alatura grupului meu doar daca imi

stie sa cante? spui parola de conectare la contul tau.

Sunt singura care crede ca Shanna € € €

aratd ca un mic extraterestru verde?
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E cool sa fii amabil: Lectia 4
Despre tonul vocii tale

Elevii interpreteaza emotiile din spatele mesajelor text pentru a exersa gandirea critica si a evita interpretarea gresita
si conflictul in interactiunile online.

Obiective
pentru elevi

v/ Saia cele mai bune decizii atunci cand aleg cum si ce sa comunice si cand este
mai bine sa nu comunice deloc.

v/ Saidentifice situatiile in care este mai bine sa astepte s& comunice fata in fata cu
un coleg in loc s ii trimitd un mesaj text imediat.

Sa stam de vorba

Este usor sa intelegem gresit

Oamenii folosesc diferite tipuri de comunicare pentru diferite tipuri de interactiuni, dar

mesajele trimise prin chat si mesaje pot fi interpretate diferit fata de cum ar fi intelese

daca ar fi comunicate fata in fata cu persoana sau prin telefon.

* Vi s-a intamplat vreodata sa fiti intelesi gresit de catre o persoana cu care ati
comunicat prin mesaje? De exemplu, ati trimis vreodata o gluma prietenului vostru si
el a luat-o in serios - crezand ca sunteti rautaciosi?

« Ati interpretat gresit vreodata pe cineva intr-un mesaj sau pe chat? Ce ati facut pentru
a ajuta la clarificarea comunicarii? Ce ati putea face diferit?

Activitate

/

Materiale necesare:

+ Exemple de mesaje
scrise pe tabla
sau proiectate

1. Revizuiti mesajele

Haideti sa ne uitam la aceste mesaje scrise pe tabla. Si clasa are probabil exemple
excelente, asadar sa scriem pe tabla o parte si sa le discutam.

- ,E foarte cool”

+,Ma rog”

+,Sunt atat de suparat pe tine”

- ,SUNA-MA ACUM"

+,0k, bine”

2. Cititi mesajele cu voce tare
Acum, pentru fiecare mesaj, vom solicita unei persoane sa citeasca cu voce tare,
folosind un ton anume (exemplu: furios, sarcastic, prietenos).

Ce observi? Cum li s-ar putea parea aceste vorbe altor persoane? Cum ar putea fiecare
Lexpeditor de mesaje” sa comunice mai bine ceea ce vrea cu adevarat sa spuna?

Tine minte!
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Poate fi greu sa-{i dai seama cum se simte cu adevarat cineva cand citesti un mesaj.
Asigura-te ca alegi instrumentul potrivit in comunicarea urmétoare - si ca nu citesti prea
mult printre randuri cand cineva iti comunica ceva online. Daca nu esti sigur ce a vrut
sa spuna cu adevarat cealalta persoana, cel mai bine te [amuresti discutand personal
cu ea sau la telefon.

Eroii Internetului.



E cool sa fii amabil: Lectia 5 @ @

Cum pot schimba cuvintele
intreaga perspectiva

Observatii pentru profesori despre alfabetizarea media: Aceasta lectie este fundamentul pentru elevii de clase primare
cerdndu-le sa se bazeze pe imagini simple despre oameni. In crearea modurilor adecvate, aceastd lectie acoperd aceste
concepte de alfabetizare digitald si intrebdrile:
1. Stim ca toate mijloacele media sunt ,construite” - create de oameni care fac alegeri despre ce sa includa si cum

le prezinte.
2. Sa intrebe mereu ,Cine a facut asta si de ce?”
3. Sa reflecteze de obicei la media pe care o cream, intreband: ,Cum ar putea afecta acest mesaj pe ceilalti?”

Obiective
pentru elevi

Sa invete cad determinam un sens din combinatia de imagini si cuvinte.

Sa inteleaga cum o descriere poate schimba ce credem despre imaginea despre

care se vorbeste.

v/ Sainceapa sa vada puterea cuvintelor tale, mai ales combinate cu imaginile pe
care le postezi.

v/ Sainteleaga cum sa fie un creator de continut responsabil.

v/ Sa dezvolte obicieiul de a intreba, ,Cine a postat asta si de ce?”

v
v

Sa stam de vorba Cum pot cuvintele s schimbe o imagine?!
Imaginile combinate cu cuvinte sunt un mod puternic de a comunica. Imagineaza-
1i o fotografie de la stiri cu o casa in incendiu. O subtitrare spune ,Familia pierde
casa, dar toatd lumea iese din casa in sigurantd, inclusiv céinele.” Ar fi trist, si poate
inspaimantator, nu? Dar daca subtitrarea ar spune ,Pompierii au dau foc la casa goala
pentru a face un exercitiu, folosind instrumente noi de stingere a incendiului.” Ne mai
uitam la casa in incendiu, dar avem o idee diferita despre ceea ce se intampla. Ai putea
chiar sa te simti in siguranta, in loc sa te sperii.

Activitate Impartiti clasa in grupuri mici. F&ra a spune elevilor ¢4 le dati doud versiuni diferite de fise de
lucru, dati la jumatate din grupuri fisa fara subtitrarea pozitiva si la cealaltd jumatate cea cu
subtitrarea negativa.

1. Imagini + cuvinte

Uitati-va la imagine. Cu grupul vostru, descrieti persoana din imagine. Ce fel de persoana
credeti ca este? Credeti ca ati dori sa petreceti timp cu aceasta sau sa fiti colegi de echipa?
De ce da/de ce nu?

Materiale necesare:
* Vezi pagina urmatoare

Dovada va arata rapid grupurilor ca au privit imagini cu subtitréri diferite. Puneti fiecare grup
sa tind imaginea asa incét ceilalti s vada diferenta.

in cele din urm3, discutati pe scurt: Ce arat& asta despre puterea cuvintelor de a forma idei?

Continuare pe pagina urmatoare —
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Materiale necesare:

+ Imaginile profesorilor si
ale personalului din scoala
parcurgand rutina zilnica.
Cu 2-3 saptamani inaintea
activitatii, veti aduna cateva
fotografii digitale sau veti
ruga elevii sa le adune fara
sa dezvaluie rolul din aceasta
activitate (intotdeauna cu
permisiunea subiectilor,
desigur).

Daca acest lucru nu este
posibil, puteti aduna imagini
potrivite varstei din reviste
sau surse de stiri.

+ Optional: Cel putin o imagine
a fiecarui elev din clasa

+Fisa de lucru: ,Imagini
de sport”

+Fisa de lucru: ,Cum pot
schimba cuvintele intreaga
perspectiva”

2. inca nu esti sigur/a?
Uitati-va la alte cateva exemple (vezi Cum cuvintele pot schimba perceptia unei imagini)...

Ganditi-va la cum v-ati simti daca ati vedea un mesaj care include una dintre imaginile cu
descrierea negativa. A vedea sau a auzi mesaje negative nu doar ca raneste persoana din
imagine. Ci i face si pe cei care o privesc sa se simta inconfortabil.

Cand primesti mesajul sau fotografia, ce faci? Ai intotdeauna o optiune. Poti...

+ Sa alegi sa nu distribui imaginea cu altcineva, sau...

+ Sa-i spui expeditorului ca ai prefera sa nu primesti mesaje care pot rani pe cineva sau...
+ Sa sprijini persoana din imagine spunandu-i ca stii ca nu e adevarat, sau...

* Toate cele de mai sus.

Ai putea sa trimiti si un mesaj pozitiv. Niciun raspuns - doar mesajul tau pozitiv. S& vada
sau sa auda mesaje pozitive sprijina persoana din imagine sili poate face pe ceilalti sa se
simta bine si sa vrea sa posteze propriile mesaje pozitive.

3. Cineva de la tine de la scoala
Profesorul selecteaza o fotografie la intdmplare din setul de fotografii cu personalul scolii.

Exercitiul creeaza diferite tipuri de descrieri. Prima face cateva descrieri in care persoana
din fotografie se simte fericit sau mandru/a. La cate descrieri diferite te poti gandi?

Acum sa stam de vorba despre descrierile amuzante. Exista vreo diferenta intre a scrie

ce e asa de amuzant pentru tine si ce poate fi amuzant in aceasta fotografie? Exista vreo
diferentd intre o gluma buna si amuzanta pentru toata lumea, si o gluma care distreaza pe
cineva si e doar simpatica pentru alti oameni?

Scrieti cateva descrieri ca exemple la ceea ce am discutat, apoi sa alegem o descriere
pentru fiecare fotografie care e si amuzanta si amabila - nu raneste persoane din imagine.

Exersati folosind fotografii cu alti oameni din scoala. Aveti alte idei despre lucrurile pe care
s le spuneti uitandu-va la descrierile scrise de colegii de clasa?

4. Colajin clasa
Creati un colaj de imagini cu fiecare persoana din clasg, fiecare cu o descriere
frumoasa scrisa alaturi.

Tine minte!
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Descrierile pot schimba ceea ce gandim si simtim despre o imagine si mesajele

la care ne gandim ca le primim. Este bine sa va ganditi si sa va opriti inainte sa postati
imaginile cu descrieri, pentru a analiza cum va face toata aceasta activitate sa va
simtiti. Si inainte sa acceptati fotografiile si descrierile pe care ceilalti le posteaza,
intrebati ,Cine a postat asta si de ce?”

Eroii Internetului.



Suplimentar incercati acest experiment. La randul vostru, puteti oferi exemple la fel de bune, pe
care le putem scrie pe tabla pentru a le discuta. Comparati rezultatele. A vazut cineva
aceeasi poveste sau a scris cu aceleasi cuvinte? De ce nu? Ce arata experimentul
despre modul in care folosim cuvintele pentru a oferi context sau pentru a intelege ce
spun imaginile?
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Fisa de lucru: Lectia 5

Imagini cu sport
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Extraordinar! Te dai mare!
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Extraordinar! Te dai mare!
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Fisa de lucru: Lectia 5

Cum pot schimba titlurile o imagine?

Y |

W

/‘1.‘.

Opera de arta originala Dezastru

castiga locul |

cop
.ra,
al

Aiesit perfect!

N

©0
3 |

Penibil - nici macar

pe aproape!

) 2

in sfarsit! Propriul
meu telefon!

E cool sa fii amabil

) 2

Cu telefonul vechi si penibil
al mamei :/

Am descoperit Mmm Cina!

0 noua specie!

Cel mai tanar cercetator
din lume

Tocilara. #penibil

CEA MAI PENIBILA
pacient bolnav de cancer <3 ~ TUNSOARE. DIN
TOATE TIMPURILE!

Mi-am donat parul unui
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E cool sa fii amabil: Lectia 6
Interland: Taramul Amabilitatii

Emotiile de toate felurile sunt contagioase, la bine si la rau. in cel mai insorit colt al orasului, agresorii sunt innebuniti
de furie, raspandesc negativitate peste tot. Blocheaza si raporteaza agresorii pentru a-i opri sa actioneze si fii bun cu
ceilalti internauti pentru a readuce pacea pe acest taram.

Deschideti un browser web pe desktop sau pe dispozitivul mobil (de exemplu, tabletd), accesati
g.co/TaramulAmabilitatii.

Teme de discutie Puneti elevii s& joace Taramul Amabilitatii si utilizati intrebrile de mai jos pentru a
inainta discutia despre lectiile invatate in joc. Majoritatea elevilor obtin experiente cand
se joaca singuri, dar puteti sa-i Iasati sa joace in perechi. Acest lucru poate fi de folos
pentru elevii mai mici.

* Ce scenariu din Taramul Amabilitatii vi se potriveste cel mai mult si de ce?

* Descrieti un moment in care ati actionat pentru a transmite bunatate celorlalti onlline.

- in ce situatie ar fi potrivit sa blochezi pe cineva online?

*Ince situatie ar fi potrivit sa raportezi comportamentul cuiva?

* De ce crezi ca personajul din Taramul Amabilitatii este numit agresor? Descrie
caracteristicile personajului si cum afecteaza actiunile lui jocul.

+ Jocul acesta se schimba asa cum planifici sa te comporti fata de ceilalti?
Daca da, cum?
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https://beinternetawesome.withgoogle.com/ro_ro/interland/landing/taramul-amabilitatii

Note
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Daca ai indoieli,
Intreaba

Definirea si incurajarea comportamentului curajos pe internet.

Prezentare lectie Lectia1l  Ceinseamna sa fii curajos? AM Clasele 2-6
Lectia 2 Din privitor in aparator AM Clasele 2-6
Lectia 3 Aparatorii au optiuni! Clasele 2-6
Lectia 4.1 Observarea lucrurilor suparatoare: Ce sa fac? AM Clasele 2-3
Lectia4.2 Lucruri suparatoare online: Ce sa fac? AM Clasele 4-6
Lectia 5.1 Ce sa faci cu lucrurile malitioase care apar pe ecran AM Clasele 2-3
Lectia 5.2 Gestionarea comportamentelor malitioase online AM Clasele 4-6
Lectia 6 Cand sa ceri ajutor Clasele 2-6
Lectia 7 Raporteaza si online Clasele 2-6

Teme Este important ca elevii sa inteleaga nu sunt singuri cand vad continutul online care-i

face s& se simtd inconfortabil - mai ales daca pare ca ei sau altcineva sunt raniti. in
primul rand, nu trebuie sa ezite sa ceara ajutor de la cineva de incredere. in al doilea
rand, este bine pentru ei sa stie ca au optiuni: Sunt moduri diferite de a fi curajosi si de

a lua masuri.
Obiective v/ Sainteleaga ce tipuri de situatii necesita ajutor sau sa vorbeasca despre lucrurile
pentru elevi acelea cu un adult de incredere.

v/ Sa analizeze ce optiuni exista pentru a fi curajos si de ce e important sa aduca
adultii in discutie.

Standarde abordate standarde ISTE pentru educatori:: 1c, 2c, 3a, 3b, 3c, 4b, 5a, 5b, 6a, 6b, 6d, 7a
ISTE Standarde pentru elevi 2016: 1c, 2b, 3d, 4d, 6a, 7a, 7b, 7c
Standarde de invatare AASL: l.a.1,1.b.1,1.b.2,I.c.1,1.c.2,1.c.3,1.d.3,1.d.4, ll.a.1, ll.a.2,
I1.b.1,1.b.2, 11.b.3, Il.c.1, Il.c.2, I1.d.1, 11.d.2, 11.d.3, lll.a.1, lll.a.2, lll.a.3, lll.b.1, lll.c.1, lll.c.2,
l.d.1, 1.d.2, Iv.a.2, IV.b.3, V.a.2, V.a.3, V.c.1, V.c.3, V.d.1, V.d.2, V.d.3, Vl.a.1, Vl.a.2, Vl.a.3,
VI.d.1,VI.d.3
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Daca ai indoieli, intreaba

Vocabular

Lectia 1

Media: Un instrument pentru un mijloc de a comunica
ceva (o idee, un concept, un mesaj, o informatie etc.).

Exemple de media: TV, carti, ziare, Internet, o laterala a
unui camion, un tricou - orice contine informatii, chiar

si o sigla.

Lectia 2

Agresor: Persoana care provoaca actul de hartuire
sau bullying; desi uneori denumit ,bully” (agresor),
specialistii in prevenirea bullying-ului recomanda sa
nu etichetati o persoana in acest fel.

Bullying (a hartui): Comportament malitios sau crud
care se repeta si vizeaza sa raneasca pe cineva (fizic,
emotional si/sau social) care este mai vulnerabil
decat agresorul. Cyberbullying-ul este forma digitala a
acestui comportament.

Bystander (privitor pasiv/martor): Un martor la
hartuire sau bullying care recunoaste situatia,
dar alege sa nu intervina.

Hartuire: Un cuvant pentru multe tipuri de
compartament malitios sau agresiv, este mai general
decat ,bullying” - nu este neaparat repetat sau vizeaza
pe cineva mai vulnerabil.

Tinta: Persoana hartuita/victima.
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Lectia 4

Abilitati de refuz: Abilitati care le sunt predate elevilor
pentru a-i ajuta s& evite continutul nesigur sau
comportamentele online si sé inteleaga ca alegerea
de a refuza ceea ce-i face sa se simta inconfortabil
este o forma de respect de sine.

Lectiile 2 si 4
Incredere: Convingerea puternica ca cineva sau ceva
este de incredere, onest sau capabil.

Lectiile 2,4,6si7

A raporta abuzul: A utiliza instrumentele online ale
serviciilor sau platformelor de socializare pentru a
raporta un caz de hartuire, intimidare, amenintare
sau alt continut considerat daunator sau jignitor si
care incalca termenii si regulamentul de utilizare si
functionare a serviciului sau standardele
comunitatii respective.

Lectia 6

Curajos: Brav; totusi nu neaparat fara frica, pentru ca
oamenii dau dovada de curaj mai ales cénd actioneaza
pozitiv chiar daca sunt speriati sau nelinistiti.

Initiativa elevilor: Mai mult decat vocea elevilor,
initiativa este capacitatea de a actiona sau de a face
schimbari; inclusiv de a proteja sau de a reprezenta
pe ceilalti sau pe ei insisi; adesea este vazuta ca parte
din cetatenie.

Eroii Internetului.



Daca ai indoieli, intreaba: Lectia 1 @

Ce inseamna sa fii curajos?

Sa te gandesti la modul in care media ne influenteaza: Elevii numesc pe cineva care face ceva ce considera a fi curajos.
Gandindu-se mai profund la alegerea lor, li se cere sa analizeze de unde le vin ideile despre curaj si sa vorbeasca despre
astaintre ei.

Observatii pentru profesori despre alfabetizarea media: Stim cu totii cd gandirea oamenilor poate fi influentata de media.
Asadar, pentru a ajuta elevii sa-si dezvolte constientizarea, poate fi foarte util sa discutati asta impreuna - s gandeasca cu
voce tare despre ceea ce se intdmpla. lata cateva lucruri importante de retinut cand predati lectia:

* Ideile noastre sunt formate de tot ceea ce vedem, auzim si citim.

* Interpretam ceea ce vedem prin lentila propriilor experiente, asa incét sa putem avea mesaje foarte diferite de cele
similare din media.

« Invatdm mult (uneori chiar mai mult) din imagini decét din cuvinte.

- Alfabetizarea media contrazice stereotipurile ajutdndu-ne sa devenim constienti de tipare (si sa le punem sub semnul
intrebadrii) - mai ales de repetitie. De exemplu, dacd toti eroii pe care ii vedem sunt barbati, am putea sa credem ca barbatii
sunt mai degraba eroi - chiar dacd nimeni nu ne spune vreodata de fapt ca femeile nu pot fi eroi (absenta informatiei
este ceva la care sa fim atenti).

Obiective v/ Sa se gandeasca la ce inseamna sa fii curajos, inclusiv ce inseamna sa fii curajos

pentru elevi in mediul online.
v/ Saidentifice sursa/sursele ideilor noastre despre ce inseamna sa fii curajos.
v

Sa capete obiceiul de a intreba: ,La ce renuntd”

Sa stam de vorba Ce credeti despre a fi curajos, va ganditi la supereroii din filme sau la pompieri?
Sunt exemple excelente, dar este important sa retineti ca si noi putem fi curajosi.

Activitate Inainte de a incepe, postati o eticheta in fiecare dintre cele 3 colturi sau zone din clasa.
, 1. Astazi, vom vorbi despre a fi curajos
v

Pe o foaie de hértie, luati-va cateva secunde sa scrieti numele (sau jobul daca nu stiti
numele) cuiva - real sau fictiv, contemporan sau din istorie - care a facut ceva ce tu crezi ca
inseamna curajos. Nu arata inca nimanui ce ai scris.

Materiale necesare:

+ O foaie de hartie si ceva de
scris pentru fiecare elev

- O tabl3 alba sau alt 2. A fost usor sau greu sa te gandesti la cineva?
E:tcrgrrgin;oda?es\%idselgﬁa Ridica-te daca crezi ca a fost usor. Daca a fost greu, de ce crezi asta? Vorbim mult despre
toatd lumea a fi curajos sau nu prea des? Unde vedem sau auzim de obicei despre oameni care fac

+ 3 etichete mari cu litere lucruri curajoase?

ingrosate pe care studentii

le pot vedea de la distanta, o
una pentru fiecare categorie: 3. Marea dezvaluire

»Un personaj din media” (i Acym puteti dezvalui ce personaj sau persoan asi ales, mergand la eticheta care
o persoané reald); ,Cineva ’ ’

pe care cunosc personal”; se potriveste tipului de persoana pe care |-ai ales.
“,Cineva despre care stiu”
(din istorie sau de la stiri)

Continuare pe pagina urmatoare —
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Sa stam de vorba. Observati cati dintre voi au numit un personaj din media sau o persoana
reala pe care o cunosteati doar din media (cum ar fi o carte sau din film). Ce iti spune asta
despre cum vin ideile tale despre ce inseamna sa fii curajos?

Media trebuie s& faca bani si asta inseamna ca au nevoie de multe de la noi ca sé le
acordam atentie. Pentru noi reprezinta cea mai dramatica si cea mai plina de actiune
modalitate de curaj. Asadar, vedem multi supereroi si prim respondenti si soldati.
Acelea pot fi exemple excelente, dar nu pot spune cu exactitate intreaga poveste, nu? E
intotdeauna inteligent sa intrebi ,La ce renunta?”

Care mai sunt exemplele de curaj? Unde ati mai invatat despre ce inseamna sa fii curajos?

4. Sa dezvaluim mai mult

In grupurile in care sunteti acum, vorbiti despre motivele alegerilor voastre: Ce v-a facut o
persoana curajoasa? Au existat diferente in tipurile de lucruri curajoase pe care le-au facut
oamenii reali si lucruri curajoase pe care le fac personajele din media - daca da, care

sunt diferentele?

Dupa cateva minute pentru discutia de grup, adunati toata clasa si - pe tabla sau pe un board
- luati notite...

Sa ne gandim la asta:

+ A numit cineva o persoana care a salvat alte persoane dintr-un pericol fizic? (Ridicati
mana daca raspunsul vostru este ,da” la fiecare intrebare.)

+ A numit cineva o persoana care a sprijinit pe cineva care era hartuit? Majoritatea
oamenilor sunt de acord ca a salva pe cineva de la un pericol fizic - mai ales daca ai putea
si tu sa fii ranit - este un act de curaj.

« Dar sa salvezi pe cineva de la a-i fi ranite sentimentele - sau sa fie bun sau de ajutor cu
persoana respectiva atunci cand sentimentele i-au fost deja ranite? E tot un act de curaj?

+ Sau daca raportezi ceva ce vezi si care te face sa te simti inconfortabil - cand nu esti sigur
cum ar reactiona adultul pe care il raportezi? Ai considera si asta un act de curaj?

Ridica ména daca imi poti spune despre cineva care a avut curaj in aceste alte moduri -
sau daca ai un alt tip de comportament de curaj la care te-ai gandit. Mi-ar placea sa aflu
despre el.

Optional: impartiti clasa in 3 din nou, dar de data aceasta, impartiti astfel:
a) Persoana de pe fisa mea este femeie.

b) Persoana de pe fisa mea este barbat.

c) Persoana de pe fisa mea nu se identifica drept barbat sau femeie.
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Cand va ganditi la cuvantul ,curaj”, aveti o imagine a unui barbat sau baiat? O femeie sau o
fata? Cum arata actele de curaj la femei/fete? Sunt diferite de cele de la barbati/baieti? De
ce crezi asta?

5. Discutati ce inseamna sa fii curajos

Uitati-va cu atentie la lista pe care ati creat-o despre ce inseamna sa fii curajos. Discutati:
+ Va puteti imagina ca faceti oricare dintre lucrurile de pe lista?

+ Va puteti imagina o situatie in care a fi bun e un act de curaj?

« Dar online (sau la telefon)—va puteti gandi la moduri in care sa fii curajos online?

=

ne minte! Curajul inseamna sa-ti asumi riscuri fata de oameni - in toate felurile, mici si mari.
Media poate forma modul nostru de gandire despre lucruri cum ar fi despre ce
inseamna sa ai curaj, dar nu prezinta intotdeauna toate posibilitatile. Asa ca poate fi de
ajutor sa intrebi ,La ce sau cine sau la cine renunta?” Cand suntem online, trebuie sa
ne gandim la cum sa ne asumam riscurile de a salva oamenii sa nu fie raniti emotional.
Putem alege sa avem curaj in numeroase feluri.
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Daca ai indoieli, intreaba: Lectia 2 @

Din privitor in aparator

Elevii exerseaza cele patru roluri intalnite intr-un caz de hartuire (persoana care hartuiste, victima, martorul si ajutorul)
si ce masuri pot lua daca sunt martorii unui caz de hartuire.

Obiective
pentru elevi

Sa identifice situatiile de hartuire sau intimidare online.

Sa evalueze ce inseamna a fi un martor pasiv sau un martor activ in mediul online.
Sa afle modalitati specifice de a rdspunde la un caz de hartuire.

Sa stie cum sa reactioneze daca sunt victima unui caz de hartuire.

AN NN

Sa stam de vorba
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De ce este importanta bunatatea?

Este important sa retinem ca in spatele fiecarui nume de pe ecran si al unui personaj sau

avatar online se afla o persoana reala cu sentimente reale si e bine pentru noi, pentru ei si

pentru toatd lumea daca ii tratam asa cum doresc. Cand are loc bullying-ul, sunt de obicei

patru etichete care descriu cum se descurca oamenii implicati in aceasta situatie.

- Exista agresorul, sau persoana (persoanele) care provoaca actul de hartuire.

* Exista, de asemenea, cineva hartuit - victima.

« Exista martori la ceea ce se intampld, de obicei numiti martori (pasivi).

+ Exista martori la ceea ce se intdampla, dar care incearca sa ajute victima sau sa schimbe
lucrurile. lar tu stii ca se numesc ajutoare, nu?

Daca sunteti tinta bullying-ului sau martorii unui comportament rau intentionat in mediul
online, iata ce puteti face:

Daca sunt victima, iata ce pot face...

* Nu raspund

* Blochez aceasta persoana

* Ma apar (dar nu ma razbun, ceea ce ar mentine negativitatea)

* Raportez agresorul — anunt parintii, profesorul, fratele sau orice alta persoana de
incredere despre caz si utilizez instrumentele de raportare puse la dispozitie de aplicatie
sau platforma pentru a semnala postarea, comentariul sau fotografia respectiva.

Daca sunteti martorul unui eveniment de hartuire, trebuie sa stiti ca aveti puterea de a
interveni si de a raporta un astfel de comportament ofensator - online si offline. Uneori,
martorii nu incearca sa opreasca bullying-ul sau sa ajute victima. Puteti alege s& ajutati
victima si sa dati dovada de bunatate si pozitivitate, in privat sau public.

Daca sunt martor, pot ajuta prin...

+ Gasirea unui mod de a fi amabil sau de a sprijini victima in privat, la telefon, prin mesaj
text sau direct

* Sa ajuti public victima spunéndu-i ceva dragut despre ea in urma unui
comentariu rautacios sau a unei postari

« Intr-un alt tip de sprijin public, s& aduni un grup de prieteni pentru a crea comentarii
dragute despre victima (dar nimic rautdcios despre agresor, deoarece dati un exemplu,
nu va razbunati)
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* Reclamarea comportamentului malitios printr-un comentariu sau raspuns ca ,Asta nu
e cool” (nu uita sa atragi atentia asupra comportamentului, nu asupra persoanei), daca
esti ok sa faci acest lucru si daca tu crezi ca este sigur sa faci acest lucru.

* Decizia de a nu raspandi drama prin distribuirea, repostarea sau prin a le spune
oamenilor despre mesajul sau comentariul rautacios.

+ Raportarea hartuirii. Raporteaza incidentul unei persoane care poate ajuta, de exemplu
un parinte, un profesor sau un consilier scolar.

Activitate

Materiale necesare:

* Fisa de lucru: ,Din privitor in
aparator” (1 per elev)

Raspunsurile pentru fiecare
scenariu de pe fisa de lucru:

Scenariul 1: B, H, B (pentru ca
nu ajuta in situatia data), H, H

Scenariul 2: H,B, H, H
Scenariul 3: H, H, B, B, H

Scenariul 4: Raspunsurile
iti apartin!

Modificare potentiala pentru clasele 2-3: Scenariile din fisa de lucru au multa
informatie de citit pentru elevii dumneavoastra in grupuri. Ati putea citi scenariile in clasa
si sd faceti o discutie in clasa. Vedeti daca clasa vine cu raspunsurile potrivite (mai jos)
inainte sa le citeasca. (Si retineti, ca elevii de clasele 2-3 nu au avut experientele descrise
aici, poate cd au frati mai mari care le-au avut si vor sa vorbeascd despre asta.)

1. Privitor sau aparator?

Dupa discutarea rolurilor de mai sus, dati fisa de lucru si lasati elevii 15 min. sa
citeasca cele trei scenarii si sa clasifice fiecare raspuns (daca este timp, puneti-i sa
creeze al patrulea scenariu in clasa).

2. Aparatorii la scoala si online
Discutati raspunsurile de mai sus. inainte sau la finalul dezbaterii, intrebati-i daca
va pot spune de ce ar trebui s& existe aparatorii la scoala si in mediul online.

3. Discuta
Daca aveti timp, intrebati-va elevii daca vreunul dintre raspunsuri a fost greu de
clasificat si de ce. Aveti o discutie pe marginea acestui subiect.

ne minte!

=

Daca ai indoieli, intreaba

Ai o varietate de strategii din care sa alegi in functie de situatie, fie ca alegi sa li aperi
pe ceilalti, sa raportezi un comportament pe care il consideri a fi rautacios, fie ca alegi
sa il ignori pentru a-l impiedica sa fie amplificat si mai mult. Cu putind amabilitate,
oricine poate face o diferenta uriasa in a transforma o situatie neplacuta in ceva pozitiv.
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Fisa de lucru: Lectia 2

Din privitor in aparator

Asadar, stiti acum ca un privitor (Bystander) poate sa-si foloseasca superputerile de bunatate si sa ajute persoanele
agresate. Mai jos regasiti trei scenarii cu exemple de intimidare sau hartuire online. Fiecare are o lista de raspunsuri.
Desigur, nu exista doar unul corect (uneori a alege mai multe raspunsuri poate fi cu adevarat util, dar fiecare alegere
de mai jos este despre ceva ce un privitor ar face sau un aparator ar face. Cititi fiecare raspuns si decideti care este,
apoi puneti un ,P” pentru ,privitor” (bystander) sau un ,A” pentru ,apdrator” in locul liber de langa raspuns.

Daca aveti timp, dezbateti la clasa toate acele scenarii care ridica dificultati in a lua o decizie si motivati de ce. Alta
optiune: Elevii se pot gandi la al 4-lea scenariu - poate la ceva ce s-a intdmplat la scoala voastra. In clasa, puteti veni cu
rdspunsuri ce implica sa ajuti sau doar sa privesti.

Scenariul 1 O prietena de-ale tale a pierdut telefonul langa cismeaua din apropierea terenului de
fotbal al scolii. Cineva i-a gasit telefonul si a trimis un mesaj rautacios despre un alt
coleg catre un grup de colegi din echipa ei de fotbal, parand ca prietena ta a trimis
mesajul rdutacios! Asa ca acum stii ce inseamna ,impersonare”, da? Persoana care a
gasit telefonul prieteneii tale si a trimis mesajul a impersonat-o iar persoana
vizata i-a spus prietenei tale ca e o persoana oribila, chiar daca nu ea era cea care a
trimis mesajul. Nimeni nu stie cine a trimis de fapt mesajul malitios. Tu...

O Simti tristete pentru prietena ta, dar nu faci nimic pentru ca nimeni nu stie cine a
facut aceasta gluma proasta in numele ei.

O Cauti persoana despre care se scria in mesajul rautacios, ii spui ca nu a venit
de la prietena ta si o intrebi cum se simte si daca poti ajuta.

O Inrautatesti situatia distribuind mesajul malitios prietenilor.

Nota pentru profesori: Elevii pot considera dificila aceasta situatie, ceea ce inseamna
cd sunt inteligenti, pentru cd asa si este. Nu este doar despre pasivitate sau doar
despre apdrare, fiindcd probabil ar inrdutati lucrurile. Poate ca este o discutie ce

merita avuta.

O si cu prietenul tdu convingeti toti membrii echipei de fotbal sa posteze mesaje
pozitive despre persoana vizata (victima mesajului).

O si cu prietenul tau raportati anonim incidentul dirigintelui/ei, informandu-l/
informand-o ca toata lumea trebuie sa discute despre ce inseamna o protectie
buna a telefonului mobil si despre blocarea acestuia - poate include chiar in
anunturile de dimineata!
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Scenariul 2

Profesorul vostru a creat un blog al clasei de arte lingvistice, oferind clasei posibilitatea
de a scrie, edita si posta comentarii. A doua zi, profesorul nu vine pentru ca este bolnay,
iar inlocuitorul sau nu observa ca lucrurile au luat-o razna pe blogul clasei - cineva
posteaza comentarii incredibil de nepotrivite si rautacioase despre unul dintre colegii
de clasa. Tu...

O Raspunzi comentariilor spunand lucruri de genul: ,Nu este bine ce faci” si ,Sunt
prietenul lui iar acest lucru nu este adevarat.”

O Ignori totul pana cand profesorul tau va reveni.

O Convingi colegii sd semnaleze comentariile rautacioase sau sa posteze
complimente despre colegul vizat (victima).

O Anunti profesorul inlocuitor de existenta unui comportament agresiv pe blogul clasei
in speranta ca acesta va putea anunta profesorul titular.

Scenariul 3

Exista un joc online pe care o multime dintre prietenii tai il joaca. De obicei, pe chatul de
joc se discuta despre ceea ce se intdmpla in joc. Uneori lucrurile devin putin neplacute,
desi, de regula este vorba mai degraba despre o rivalitate intre prieteni si nu ceva cu
adevarat rau intentionat. Dar de data aceasta, un jucator incepe sa spuna lucruri cu
adevarat urate despre unul dintre prietenii tdi de joc si nu pare ca vrea sa se opreasca.
R&utatile continua si a doua zi. Tu...

[ iti suni prietenul si i spui ca nu-ti place ce i se intdmpla si il intrebi cum ai putea s&-|
ajuti in aceasta situatie.

O i suni pe toti cei cunoscuti care joacd impreuné cu voi (asigurandu-te c& prietenul
vostru stie ca faci acest lucru) pentru a obtine consensul tuturor ca este timpul sa
solicitati impreuna ca acest comportament urat sa se opreasca.

O Decizi sa astepti si vezi daca jucatorul agresiv se opreste, daca nu, poate atunci
faci ceva.

[0 Nu mai joci jocul un timp.

O Cauti regulamentul comunitatii jocului si daca este interzisa hartuirea, raportezi
comportamentul folosind sistemul de raportare al jocului.

Scenariul 4

Daca ai indoieli, intreaba

Creezi un scenariu realist in clasa, pe baza unei situatii de care ai auzit, apoi vii cu
raspunsurile privitorului si aparatorului ca sa arati ca stii sigur despre ce vorbim acum!
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Daca ai indoieli, intreaba: Lectia 3
Aparatorii au optiuni!

Adesea, elevii vor sa ajute victima bullying-ului, dar nu stiu cum sa o faca. Aceasta activitate le arata ca au optiuni, ofera
exemple si le oferad ocazia de a crea raspunsuri pozitive.

Obiective
pentru elevi

Sa vada ca a fi un aparator este o alegere.

Sa afle ca exista diferite moduri de a ajutasi de a fi un aparator intr-o anumita situatie.
Sa aleaga cum sa raspunda alegand acea optiune potrivita pentru ei, cea care le
permite sa se simta in siguranta.

v/ Sa creeze propriul raspuns la situatie.

ARANIRN

Sa stam de vorba Atunci cand observi ca o persoana are un comportament negativ, rautécios cu alte
persoane online - facandu-le sa se simta stanjenite sau excluse, facand haz de ele,
nerespectandu-le, ranindu-le sentimentele etc. - ai intotdeauna o alegere. In primul rand,

I poti alege s fii un ap&rator si nu un privitor, ajutand victima. In al doilea rand, daca alegi

sa fii un aparator, ai mai multe optiuni pentru timpul de actiune pe care o poti intreprinde.

Lucrul cel mai important de stiut este ca, simplul fapt ca victima stie ca unei alte
persoane ii pasa si intelege suferinta ei o poate ajuta enorm.

Bineinteles, nu toata lumea se simte confortabil sa sara in apararea victimelor in public,

sau online sau in sala de mese de la scoald. Dar daca decizi sa o aperi, fa-o cu incredere!

Poti sa...

» Semnalezi comportamentul malitios (nu persoana), spunand cé nu este in regula.

* Spui ceva frumos despre victima intr-o postare sau intr-un comentariu.

« Convingi prieteni sa faca acelasi lucru pentru victima in mediul online.

* Poti invita victima sa petreaca timp cu tine la locul de joaca sau sa stea cu tine in pauza
de pranz.

Daca nu te simti confortabil sa iei apararea victimei in public, este in regula. Poti oferi

suport victimei si in privat. Poti sa...

+ Sa o intrebi cum se simte printr-un mesaj sau SMS.

« Sa-i faci un compliment printr-o postare sau comentariu anonim, sau mesaj direct
(folosind plicatiile media care permit comentarea anonima).

+ Sa i spui victimei in soapta pe hol ca esti alaturi de ea daca vrea sa discutati dupa
scoald sau la telefon.

* Spune-i ca tu consideri ca acel comportament este gresit si neadevarat si intreab-o
daca vrea sa discute despre ce s-a intamplat.

Indiferent de modul in care alegi sa fii un aparator, ai optiuni de raportare atat publice
cat si private, fie prin raportare a ceea ce ai vazut. Aceasta poate insemna sa raportezi
comportamentul de hartuire prin site web sau aplicatie, sau ar putea insemna sa
raportezi ce se intdmpla unui adult care stii ca va imbunatati situatia, mai ales

pentru victima.
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Activitate Modificare potentiala pentru clasele 2-3: Scenariile din fisa de lucru au multa
informatie de citit pentru elevii dumneavoastra in grupuri. Ati putea citi scenariile in clasa
si apoi s ii lasati s creeze raspunsurile.

In cadrul acestei activitati, vom experimenta cum este sa fii un aparétor, asa ca pornim

Materiale necesare: de la premisa ca intreaga noastra clasa a optat pentru acordarea de ajutor victimei.

+ O tabla sau un suport pe care
elevii pot lipi post-it-uri - R A n L. .
) o 1. Imparte clasa in grupuri de cate cinci elevi

* Fisa de lucru: ,Aparéatorii au

optiuni!” (una per elev Fiecare grup trebuie sa aleaga un membru care sa fie cititor si unul scriitor.
sau cel putin una per grup)

: SOSTI-“-_UH pentru fiecare grup 2. Grupurile citesc si dezbat impreuna situatiile traumatizante
e elevi . .. a_ ge . w
Cele trei scenarii sunt prezentate in fisa de lucru de pe pagina urmatoare.

In timp ce grupurile discutd, profesorul imparte tabla in doud zone cu titlurile ,Suport
Public” si ,Suport Privat”.

3. Grupurile aleg sau isi creeaza propriile tipuri de raspunsuri (cate doua pentru
fiecare varianta)

Elevii pot lucra cu raspunsurile prestabilite din ,Sa discutdam” sau pot sa isi creeze
propriile raspunsuri.

4. Elevii lipesc alegerile pe tabla si le citesc cu voce tare
Profesorul poate apoi sa initieze o discutie in clasa pe baza alegerilor pe care elevii
le-au facut.

=

ne minte! De multe ori, vezi pe cineva ranit sau hartuit, vrei sa ajuti, dar nu stii intotdeauna ce sa
faci. Stii acum cate moduri sunt ca sa ajuti victima - si ca ai evident atatea optiuni prin
care sa o ajuti in moduri in care sa te simti confortabil. Ai puterea de a ajuta oamenii
intr-un mod in care si tu te simti confortabil!
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Fisa de lucru: Lectia 3

Aparatorii au optiuni!

Acum, ca va cunoasteti grupul de lucry, fiecare grup va decide cum doreste sa devina un apérator. intreaba cine se
ofera voluntar sa scrie biletele si cine doreste sa fie cel care le va citi. Cititorul citeste prima situatie cu voce tare si
apoi grupurile dezbat céte cinci minute fiecare situatie pentru a decide cum sa sustineti victima in public si cumin
privat. Scriitorul scrie deciziile pe doua post-it-uri si lipeste o nota in coloana Public si o nota in coloana Privat de pe
tabla. Pentru a lua decizia, folositi ideile pe care tocmai le-ati discutat la clasa sau inventati propriile solutii pentru a
ajuta victima. Repetati acelasi proces pentru scenariul 2 si 3.

Nota: Nu exista doar o singurd modalitate corecta de a ajuta victima, deoarece fiecare persoand (atéat victima, cat si
Privitorul/martorul pasiv) este diferita si fiecare situatie este diferitd. Incercdm doar diferitele optiuni pe care le are
un aparator.

Scenariul 1 Un elev posteaza un videoclip cu el interpretand un cover al unei piese pop celebre.
Alti colegi incep sa posteze comentarii negative la adresa videoclipului postat. Ce faci
pentru a sprijini elevul care a postat videoclipul? la in considerare unele dintre ideile
discutate anterior in clasa sau vino cu propriul raspuns.

Scenariul 2 Un coleg trimite unui alt coleg o captura de ecran a unui comentariu pe care prietenul
tau l-a postat si face o gluma urata despre acesta. Captura este repostata si ajunge
virala in toata scoala. Ce vei face pentru a sustine colegul al carui comentariu a fost
copiat si distribuit? Alege unele dintre ideile discutate anterior in clasa sau vino cu
propriul raspuns.

Scenariul 3 Afli ca un coleg de scoala a creat un cont fals de social media folosind numele altui
elev si posteaza fotografii si meme-uri care spun lucruri malitioase despre alti elevi
sau profesori si scoald. Ce decizi sa faci pentru a sprijini elevul care este implicat pe
nedrept in aceasta situatie? la in considerare unele dintre ideile de la pagina anterioara
sau vino cu propriul raspuns.
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Daca ai indoieli, intreaba: Lectia 4.1 @ @
Observarea lucrurilor suparatoare: Ce sa fac?

Elevii afla ca daca vad fotografii sau video-uri pe care le considera suparatoare, trebuie sa aiba incredere in intuitia lor,
sa refuze sa se uite mai multe si sa vorbeascéa despre ceea ce au vazut cu un adult in care au incredere.

Nota speciala pentru profesori: Deoarece copiii din clasele primare tind sa fie online mai putin decat colegii lor mai
mari, aceasta activitate este despre a ajuta copiii mai mici sa faca fata imaginilor supdratoare sau mesajelor pe care le-
ar putea intalni oriunde. Dacé un copil da peste continut sau mesaje suparatoare online si iti spune mai tarziu in privat,
urmeaza acesti pasi:

1. Multumiti-le ca v-au spus si asigurati-i cd au facut ce trebuia venind la dumneavoastra.

2. Ascultati-le raportul si credeti ce va spun. Daca va simtiti confortabil, le puteti cere mai multe detalii, dar
nu fortati nota. In aceastd situatie, treaba dumneavoastra este sd ascultati, nu s4 fiti investigator.

3. Daca elevul indica faptul ca continutul a fost impartasit de un adult sau ca este implicat orice contact inadecvat,
raportati ceea ce ati auzit administratorului scolii, intelegadnd cd informatiile sunt sensibile si importanta de a avea
grija de copil.

4. Asigurati-va ca administratorul ia masuri.

Obiective « S recunoasca continutul suparator.
pentru elevi v/ Sainteleaga ce sa faca cand se confrunta cu asa ceva.
v/ Sa faca un plan pentru a vorbi despre ceea ce i-a suparat cu un adult de incredere.

Sa stam de vorba E distractiv sa se uite la imagini sau la video-uri pe un telefon, tableta sau computer.
Duceti méana la cap daca va uitati la imagini sau la video-uri pe un telefon, tableta sau
computer. [Notati numarul de elevi care au atins capul.]

+ Cu cine te uiti la acestea? (,Familia.” ,Prietenii.” ,Colegii de clasa.”)
« Care sunt lucrurile tale preferate la care te uiti? (Diverse raspunsuri).

xn xn

+ Cum te simti cand te uiti la ele? (,,incéntat/a. ,Fericit/a.” ,Relaxat/a")

Imaginile si video-urile nu sunt intotdeauna amuzante. Pocniti din degete daca a trebuit
vreodata sa va uitati la ceva ce era plictisitor. Sau confuz. Sau infricoséator. [Notati cati
au pocnit din degete]

Ganditi-va la un moment care v-a suparat efectiv - nu vorbesc despre o tableta sau

TV, ci orice moment care v-a suparat. Nu e nevoie sa spui ce s-a intamplat. Va voi da
cateva exemple de cum se simte in corp atunci cand cineva e suparat. Ridicati ména
cand auziti cum se simte corpul vostru cand e suparat. [Opriti-va dupa ce numiti fiecare
senzatie din corp...| Fata rosie. Inima care palpitd. Palme transpirate. Senzatie de greata.
Respiratie accelerata. Simti aceste senzatii in corp, nu?

Acum pocneste din degete daca ai vdzut o imagine sau un video care te-a suparat.
[Notati cati au pocnit din degete.] Aceasta activitate te va ajuta sa afli ce ai de facut
daca vezi imaginile sau video-urile care te-au suparat.

Continuare pe pagina urmatoare —
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Daca cineva iti arata o imagine sau un video care te supara, poti refuza sa te uiti. Asta
inseamna sa dezvolti capacitatea de refuz si e important.

Care sunt cele cateva cuvinte care le poti folosi pentru a refuza o imagine
inconfortabild sau un video? (,Te rog sa te opresti.” ,Nu-mi place asta.” ,Nu vreau sa@ ma
uit la asta”. [Scrieti pe tabla ideile elevilor.]
- Intoarce-te catre colegul tau si spune una dintre aceste fraze. Foloseste un ton
puternic, respectuos.
D3 elevilor sansa de a exersa doua sau trei fraze.
« Ce poate fi greu sa refuzi? (,Daca cealalta persoana nu ascultd”. ,Daca continua sa-ii
arate lucruri asemanatoare.” ,Dacé te temi sau ti-e jena sa refuzi.” ,Daca
cealalta persoana e mai in varsta.”)

Este foarte important sa fii curajos (consultati Lectia 1).

Uneori, poti vedea accidental ceva suparator cand folosesti tableta, telefonul sau

computerul. Pune méana pe cap daca asa ceva ti s-a intamplat si tie. [Notati céti elevi au

pus mina pe cap.]

- Ce trebuie sa faci daca vezi asa ceva din greseal&? (,inchid.” ,Opresc.”

+ Daca cineva iti arata asa ceva? (,Nu vreau sd ma uit la asta”. ,Asta ma face sd ma
simt rau.”)

Daca nu vrei sau nu poti sa refuzi, poti raporta ceea ce s-a intamplat unui adult de
incredere. Adultii pot ajuta s& aiba grija de tine si sa fii in siguranta. Cine sunt adultii
in care ai incredere? (Diverse raspunsuri). Cand raportezi un adult, nu uita sa fii
convingator. Spune ce s-a intamplat si foloseste un ton puternic, respectuos.

Acum vom exersa cum sa raportati unui adult.

Activitate

Materiale necesare:
* Muzica relaxanta

« Scenarii (pagina urmétoare)
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Raportare muzicala
1. Explicati clasei regulile:
A. ,Voi citi un scenariu.”
B. ,Voi pune muzica 30 de secunde.”
C. ,in timp ce pun muzica, plimbati-va si ganditi-va la ce ati spune in timp ce raportati
scenariul unui adult.”
D. ,Cand se opreste muzica, gasiti un coleg si exersati cum sa-i raportati.”

2. Alegeti un scenariu si porniti muzica.

3. Opriti muzica.
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4. Ascultati elevii in timp ce exerseaza. Alegeti o pereche de elevi care sa demonstreze
clasei ce au spus.

5. Rugati alti cativa elevi la intdmplare sa spuna clasei ce ar face ei in aceasta situatie.

6. Repetati pasii 2-5 pentru celelalte scenarii, daca timpul permite.

Scenarii

Scenariul 1: Cineva iti arata clipuri dintr-o show de comedie care crede ca e amuzant,
dar te face sa te simti inconfortabil.

Scenariul 2: Sora ta sau fratele tau iti arata videoclipuri cu accidente de masina. Ei cred
ca e amuzant cand tu spui ,stop”.

Scenariul 3: Unul din membrii familiei tale joaca mereu jocuri cu impuscaturi. La
inceput ti-a placut, dar apoi a inceput sa te agaseze.

Scenariul 4: Joci un joc cu alti doi oameni si vezi ca unul dintre ei e chiar rautacios cu
celalalt jucator.

Scenariul 5: Varul tau petrece timp la tine acasa si va uitati impreuna la video-uri.
Incepe s se uite la un video cu oameni dezbracati.

Tine minte!

Daca ai indoieli, intreaba

Ai putea vedea lucruri in viata reala sau offline care sa te faca sa te simti inconfortabil.
Daca nu te simti bine cu ce vezi, incearca si foloseste cuvintele cu care sa refuzi. De
asemenea, raporteaza intotdeauna ce ai vazut unui adult ca sa ajute pe toata lumea sa
fie in siguranta.
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Daca ai indoieli, intreaba: Lectia 4.2 @

Lucruri suparatoare online: Ce sa fac?

Elevii invata sa identifice continutul online inadecvat si strategiile de a refuza. Elevii invatd de asemenea sa raporteze
orice continut care sugereaza ca cineva i-a ranit.

Nota speciala pentru profesori: Dacd in timpul sau dupa aceasta activitate un elev va spune despre o situatie de
bullying, hartuire, abuz, amenintari cu violenta sau chiar tentative de sinucidere, acesta este un semn de incredere si e
foarte important sa ii onorati increderea. Cercetarile arata ca elevii vor raporta informatiile sensibile unui adult o singura

data. Daca primul raport nu ii ajutd, elevii nu vor mai incerca.

Daca un copil va raporteaza ceva grav, urmati acegsti pasi:

1. Multumiti elevului ca a fost asa curajos si spuneti-i cd veti mai vorbi in privat cat de curédnd.

2.Dupd ce v-ati intalnit in privat, multumiti-i din nou si asigurati-l ca va fi in sigurantd - sau, dacd raporteaza pentru
cineva, asigurati-l cd acea persoand va primi ajutorul necesar.

3. Ascultati-le raportul si credeti ce va spun. Dacd va simtiti confortabil, le puteti cere mai multe detalii, dar nu fortati
nota. Treaba dumneavoastra sd ascultati, nu sa fiti investigator. Dacd este grav, raportati administratorului scolii ce ati
auzit si asigurati-va ca iau masuri.

Obiective v Sdrecunoasca continutul sup&rator
pentru elevi v/ Sainteleaga ca pot refuza sa vada sau sa implice in asta
v/ Sainvete cateva strategii de refuz
v/ Sa exerseze strategiile, inclusiv sa raporteze un adult
Sa stam de vorba Aceast activitate va va ajuta s gestionati situatiile in care oamenii fac, spun sau arata

lucrurile online care va sperie sau supara.

I Ridicati mana daca ati vazut lucruri, comentariu sau comportant online care v-a suparat -
poate fi text, fotografii sau video. [Notati numarul de maini ridicate]

Scrieti aceastd propozitie pe tabla si rugati elevii sa o copieze si s& completeze spatiile
libere: ,Ceva ce m-a supdrat online a fost " Pe o foaie, scrieti cateva
exemple care sa completeze spatiile libere din propozitia de pe tabla.

In timp ce elevii scriu, mergeti printre ei si uitati-vé la raspunsurile lor. Intrebati cativa elevi
dacd doresc s4 isi impdrtageascd raspunsurile cu clasa.

Aveti acelasi drept sa va simtiti in siguranta si confortabil online, asa cum e cazul la
scoala. Tu decizi la ce sa te uiti si cu cine sa vorbesti online. Poti refuza sa te uiti la
ceva care te supara. Aceasta activitate este despre a dezvolta abilitati de refuz - pe care
trebuie sa le aiba toata lumea.

Asadar care sunt metodele de a refuza lucrurile care ne supara?
Vedeti daca vin cu astfel de exemple: ,Opresc dispozitivul.” ,Sterg lucrurile pe care oamenii
mi le trimit.” ,Blochez sau sterg expeditorii.” ,Le spun cd nu-mi place orice este asta.”
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Asigura-te cd aud toate aceste optiuni. Incurajeaza elevii sd impartaseasca date specifice
atunci cand refuza continut pe diferite platforme. Aceasta va fi si 0 sansa de a invata mai
mult, pentru viitoare discutii despre experientele elevilor online. Pentru a spori increderea si
comunicarea, incercati sa nu judecati.

Uneori, 0 persoana va continua sa faca lucruri care te supara, sau te fac sa te simti
suparat de ceva chiar si dupa ce a trecut. Uneori, ai putea sa nu stii cum sa gestionezi
o situatie - ceea ce e in regula. Multi adulti nu stiu cum s& gestioneze unele situatii la
randul lor. Ce ai face in aceasta situatie?

Observa dacd au solutia lor: ,Cer ajutorul unui adult de incredere.”

Retineti, doar pentru ca refuzati, nu inseamna ca nu puteti raporta continutul sau
comportamentul. Le puteti face pe amandoua.

Daca aveti nevoie de ajutor si raportati ce s-a intdmplat unui adult, dar nu va poate ajuta,
ce trebuie s faceti? (,Gaseste un alt adult caruia sa-i raportezi.”) Stiu ca raportarea nu e
mereu usoara. Specialistii spun ca adesea elevii raporteaza lucruri o singura data. Asa
ca vreau sa va spun: Raportati in continuare pana ce veti gasi un adult care chiar va
poate ajuta.

Cine sunt adultii aici la scoala in care aveti incredere ca va ajuta? (Diverse raspunsuri).
Existd multi adulti aici cu care puteti vorbi daca aveti nevoie de ajutor.

Acum vom exersa refuzul si sa raportdm lucrurile nedorite, suparatoare sau
infricosatoare.

Activitate

Materiale necesare:
» Scenarii (pagina urmatoare)

+ O foaie de hartie cu cuvantul
»Refuz” pe ea

+ O alta foaie de hartie cu
cuvantul ,Raportez” pe ea.

Daca ai indoieli, intreaba

1. Puneti doua semne in doua locuri diferite din clasa.
2. Alegeti un scenariu din lista si cititi-l clasei, sau creati un scenariu relevant propriu.

3. Rugati elevii sa se gandeasca daca ei ar refuza scenariul sau ar raporta ce s-a
intdmplat unui adult si ar cere ajutor.

4. Puneti elevii sa se plimbe in locul din clasa care corespunde cu ceea ce ar face ei.

5. Puneti fiecare grup sa discute ce ar face sau ar spune ei cand refuza sau raporteaza
si de ce.

6. Chemati un elev din fiecare grup sa demonstreze cum raporteaza si cum refuza.

7. Repetati cu alt scenariu, daca timpul va permite.

Continuare pe pagina urmatoare —
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Scenarii Scenariul 1: Un prieten de-ai tdi foloseste mereu limbaj urat in conversatiile chat.
Scenariul 2: Vezi mereu afirmatii cu tenta sexuala intr-un fir de comentarii.
Scenariul 3: Cineva face bascalie de o poza cu tine.
Scenariul 4: Cineva spune ceva cu tenta foarte rasista despre tine.
Scenariul 5: Cineva iti cere sa-i trimiti o fotografie dezbracat/a.

Scenariul 6: Vezi o postare care spune ca cineva va aduce un pistol la scoala.

Tine minte! Ai putea vedea lucruri online care sunt de-a dreptul infricogatoare - cum ar fi cineva
care spune ca au de gand sa faca ceva prin care isi vor face rau lor insisi sau altcuiva.
in aceste situatii, spune-i unui adult imediat ca s poata ajuta s fie toatd lumea in
siguranta.
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Daca ai indoieli, intreaba: Lectia 5.1 @ @

Ce sa faci cu lucrurile malitioase care
apar pe ecran

Elevii exerseaza ce sa faca data viitoare cand vad sau aud ceva suparator intr-un video, joc online sau show TV.

Obiective v Sidinteleagi ca este in reguld s& se simta speriati sau tristi cand vad ceva
pentru elevi suparator pe ecran sau in realitate.
v/ Sa stie ca pot refuza sa se uite la lucruri suparatoare intr-un show, joc sau video.
v/ Sainteleaga cum sa refuze continutul tulburator.
v/ Saidentifice cu cine vorbesc daca vad lucruri suparatoare.

Sa stam de vorba Care sunt show-urile tale TV sau video-urile online favorite? [Roaga céativa voluntari sd
impértdseascd.] De ce isi plac aceste show-uri? (,Sunt amuzante.” ,Au multa actiune,

xn

aventurd etc.”) Ce emotii iti provoaca atunci cand le vizionezi? (,Fericit/a.” Lincantat/a.

De obicei iti place sa te uiti la show-uri TV sau video-uri pentru ca sunt distractive, nu?
Cine stie ce inseamna cuvantul ,distractiv’? [Roagd cativa voluntari sa impdrtaseasca.]

Cand un show e distractiv, ma face s& ma simt bine si imi place s& ma uit. Poate ca te
face sa razi sau sa te relaxezi, sau esti interesat pentru ca inveti ceva nou sau e foarte
atractiv si abia astepti sa vezi ce se mai intampla.

Dar, uneori, un show poate sa nu fie distractiv, pentru ca oameni sau animale sunt
ranite, cineva e foarte rau sau inspdimantator sau ceva te face sa te simti agitat
sau trist. Poate spune cineva despre un video sau un chow care nu crede ca a fost
distractiv si de ce? [Roaga cétiva voluntari sa impdartdseasca.]

Astazi vom exersa ce puteti face data viitoare cand vedeti sau auziti ceva suparator la

TV sau pe Internet.

+ Daca va uitati la un show TV sau video singuri si auziti sau vedeti ceva suparator, il
puteti opri. [Scrieti ,Opresc.” pe tabla.]

* Daca sunteti suparat dupa ce-l opriti, vorbeste cu un adult de incredere despre ceea
ce ai vazut si cum te-a facut sa te simti. [Scrie pe tablad ,Vorbeste cu un adult de
incredere”]

« Cine este adultul de incredere cu care poti vorbi? [Scrie pe tabla ideile elevilor sub
LAdult de incredere”.] (Raspunsuri posibile: Mama, tata, bona, profesor etc.)

+ Daca te uiti la un program TV sau un video online cu prietenii sau familia, si vezi sau
auzi ceva suparator, poti spune cum te simti. [Scrieti pe tabld ,Spune cu voce tare”]

* De exemplu, ati putea spune ,Este infricosator. Sa ne uitam la altceva.”

Ce altceva ai putea spune? [Scrieti ideile elevilor pe tabla, sub
»Spune cu voce tare.] (Raspunsuri posibile: ,Nu vreau sa ma uit la asta pentru cd ma
supara;” ,Sa ne uitam la ceva ce ne place amandurora.”)

Daca spui cu voce tare ce gandesti si cineva insista sa iti arate lucruri care nu-i plac,
poti pleca din incapere si s spui unui adult de incredere.

Continuare pe pagina urmatoare —
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Activitate

Sa exersam sa vorbim cu voce tare cand vedem sau auzim ceva suparator la TV sau
intr-un joc video si sa-i spunem unui adult de incredere. [Ajutati elevii sd se grupeze
pe perechil.

Voi citi un scenariu si voi veti exersa pe rand cu colegul ceea ce ati face in acea
situatie. Sa facem un exercitiu impreuna mai intai.

Alegeti un scenariu din lista de mai jos si puneti elevii s& lucreze cu colegii pentru a
decide ce sd raspunda. Dupd cateva minute, roaga cativa voluntari sd impartaseasca.
Continuati sd parcurgeti celelalte scenarii, in masura timpului.

Scenarii

Scenariul 1: Te uiti la un video online cu cineva din familie. Persoana din video
foloseste cuvinte vulgare si spune lucruri rautacioase care va supara. Decizi sa spui ce
gandesti. Ce spui? [Impartaseste cu partenerul tau ce ai spune.]

Scenariul 2: Te uiti la un show TV nou singur. Ai ajuns la jumatatea primului episod
cand se intdmpla ceva foarte infricosator. Ah! Nu-ti iese din minte si acum esti
convins/a ca ti se poate intdmpla si tie. Decizi sa opresi televizorul si

s&-i spui unui adult. [[mpartaseste cu partenerul tau ce ai spune.]

Scenariul 3: Te uiti la un video online cu cineva prietenii tdi. Un prieten iti aratd un video
cu oameni dezbracati. Te superi. Nu stii cum se simt prietenii tai, dar tu nu te mai uiti la
video-ul acela. Decizi s& spui ce gandesti. [[mpartaseste cu partenerul tau ce ai spune.]

Scenariul 4: Joci un joc online cu mai multi jucatori, cand observi ca un jucator face
probleme intentionat celorlalti jucatori. Cineva ii spune sa se opreasca, dar el rade.
[impartaseste cu partenerul tau ce ai spune.]

Scenariul 5: Verii tdi joaca jocuri video cu multe impuscaturi. Multi oameni sunt raniti.
Le ceri sa joace altceva, dar ei te ignora. [[mpartaseste cu partenerul tiu ce ai face.]

Scenariul 6: Esti la un prieten acasa si fara sa vrei auzi o stire la TV care te intristeaza
mult. Cand ajungi acasa, decizi sa vorbesti cu un adult in care ai incredere.
[impartaseste cu partenerul tau ce ai spune.]

Tine minte!
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Daca un joc, videoclip, emisiune TV te supara, este ok sa nu te mai uiti. Acum stii cum:
+ Daca esti singur/a, opreste-|
+ Daca esti inca supdrat/a, vorbeste cu un adult in care ai incredere.
* Daca cineva ti-l arata, spune ce gandesti si cum te simti.
* Daca spui ce gandesti si ei continua sa iti arate, pleaca si spune-i acele persoane
de incredere.
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Daca ai indoieli, intreaba: Lectia 5.2 @

ldentificarea comportamentelor malitioase in
mediul online

Elevii afla ca un comportament bun sau malitios este doar un comportament, online sau offline. Ei exploreaza moduri
de a gestiona comportamentul malitios pentru a evita sa creeze un conflict.

Obiective v/ Sarecunoasca cum un comportament malitios online poate duce la conflicte

pentru elevi la scoala.
v/ Sa identifice moduri de a evita amplificarea conflictelor online.

Sa stam de vorba Care sunt motivele pentru care oamenii se comporta rautacios cu ceilalti in mediul online?
(,Barfa.” Lipsa de respect.” ,Neintelegerile.” ,A fi rautacios.”)

Oamenii intra in conflicte online pentru numeroase motive diferite. Putem evita multa
rdutate incercand sa dam dovada de bunatate celorlalti sau pur si simplu s& nu ne
implicam. Uneori, este o rabufnire a ceva ce s-a intdmplat la scoala. Alteori, insa, oamenii
spun sau fac pur si simplu lucruri rautacioase din senin. Pocniti din degete daca ati vazut
sau auzit vreodata pe cineva facand aceste lucruri rdutacioase: [Notati cati au pocnit

din degete.]

+ Postarea comentariilor lipsite de respect despre fotografii sau video-uri

* Transmiterea barfelor sau a minciunilor despre cineva

« A pretinde ca este altcineva pentru a-i baga in bucluc

« Striga pe nume

* Foloseste limbaj rasist si homofob

Ridicati mana daca a fost cineva rautacios cu voi online. [Notati numdarul de maini ridicate.]

« Cum te-ai simti daca cineva ti-ar spune sau ti-ar face ceva rautacios online? (,Nervos.”
,Furios”. ,Trist” ,Suparat”.)

+ Crezi ca ai incercat vreodata sa te razbuni? (,Da.” ,Nu.”)

E firesc sa te infurii cand cineva ti-a facut ceva rau. Impulsul de a te razbuna poate fi
foarte puternic. Ganditi-va la consecintele care ar rezulta cand incerci sa te razbuni pe
cineva. [Dati-le elevilor timp s& se gandeascd] intoarce-te catre colegul tu si spune-i ideile
tale. [Dupd un minut, alege cétiva elevi la intdmplare s& spund ideile lor] (,incepe o bataie”
,Drama.” ,Implicad multi oameni.” ,Se complica lucrurile.”)

Sa raspunzi la un comportament rautacios cu unul si mai rautacios este un mod obisnuit
prin care pornesc conflictele si se rdspandesc online. Ce alte metode ati putea aborda
pentru acel comportament rdutacios care sa nu cauzeze un conflict? (,Ignora-l.” ,Spune-i
persoanei sa inceteze.” ,Blocheaza sau sterge persoana.”)

Cand esti furios sau suparat, poate ca e usor sa spui sau sa faci ceva rautacios cuiva. Este
important sa va calmati inainte sa faceti ceva. O strategie de calmare este sa respiri adanc
de cateva ori.

Puneti clasa sa exerseze céateva respiratii adanci impreuna.

Continuare pe pagina urmatoare —
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Care sunt cele cateva strategii pe care le-ati utilizat pentru a va calma cand sunteti furiosi
sau suparati: (,Numar in sens invers.” ,Imi spun sa numa ingrijorez.” ,Ma gandesc la
ceva vesel.)

Cum te-ai simti daca ai vedea ca cineva este rdu cu altcineva online? (,Furios.” Ingrijorat

ca asta mi s-ar putea intdmpla si mie." ,Suparat.” ,Amuzat”.

+ Cand oamenii care observa comportamentul rautacios nu spun nimic sau rad sau se
implica, ce se intampla? (,incurajeaza si mai mult comportamentul rautacios.” ,Fac
oamenii sa se simta in plus.” ,Sunt rdi si cu ei insisi.”)

+ Cand oamenii iau atitudine impotriva comportamentului rautacios, ce se intampla?
(,Oamenii realizeaza ca nu este in reguld.” ,0amenii vor fi mai amabili si mai respectuosi.”)

Pocneste din degete daca ai ajutat vreodata pe cineva care a fost tratat cu rautate?
[Notati numarul de pocnituri de degete. Chemati cétiva elevi sa isi spund povestea cum ii
ajutd pe ceilalti.] Cum te simti sa ajuti pe cineva ? (,Ma simt bine.")

Ce trebuie sa faceti daca nu va simtiti confortabil sau siguri luand atitudine pentru
comportamentul rdutacios observat? (,Cer ajutor de la un adult.”)

Acum vom exersa moduri de a raspunde la comportamentele rautacioase pe care le
vedem online.

Activitate

Materiale necesare:

+ Fisa de lucru: ,Gestionarea
comportamentelor malitioase
in mediul online” (una per
grup de 3-4 elevi)

1. Grupati elevii in grupuri de 3-4 si dati fiecarui grup o fisa de lucru.
2. Puneti fiecare grupa sa completeze Sectiunea A din fisa de lucru.
3. Puneti grupurile sa faca schimb de fise de lucru.

4. Puneti fiecare grupa sa completeze Sectiunea B din fisa de lucru.

5. Cereti fiecarui grup sa spuna clasei ce idei au avut.

Tine minte!
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Cand intalniti comportamente malitioase online, este important sa rdspundeti adecvat.
Daca incerci sa te razbuni prin acelasi comportament rautacios, poti isca un conflict
sau sa faci ceva ce a inceput la scoala si mai rau - online sau la scoala. Daca te calmezi
un moment si apoi raspunzi in alt fel, poti evita conflictul.

Daca cineva se poarta in continuare rautacios cu tine si nu stii cum sa il opresti, trebuie
sa ceri ajutor de la un adult.
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Fisa de lucru: Lectia 5.2

Identificarea comportamentelor malitioase in
mediul online

Sectiunea A Scrie o situatie pe care o poti intalni cand cineva este rautacios online.

Sectiunea B Cum ai raspunde daca ti s-ar intdmpla tie?

De ce ai raspunde in acest fel?

Cum ai raspunde daca vezi ca asta se intampla altcuiva?

De ce ai raspunde in acest fel?
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Daca ai indoieli, intreaba: Lectia 6
Interland: Cand sa ceri ajutor

Un sfat care apare mereu in aceste lectii este: Daca elevii dau peste ceva care li face sa se simta inconfortabil sau
mai rau, incurajati-i sa raporteze - sa fie curajosi si sa vorbeasca cu cineva in care au incredere si care poate sa ajute,
inclusiv dumneavoastra, dirigintele sau parintele. Elevii trebuie sa aleaga din oricare din lectii, dar, ca sa fim siguri, iata
o discutie in clasa axata pe principiul ,cand ai indoieli, intreaba”. Mai jos, veti gasi o lista de situatii in care poate ajuta

mult s& vorbiti despre ele.

Note importante pentru educatori:

1. Copiii au fost invatati sau conditionati sd nu ,toarne de atatea generatii, incat a devenit o norma sociald iar specialistii
in prevenirea bullying-ului au muncit mult s& ajute copiii sa inteleaga diferenta dintre a spune si a cere ajutor. A ajuta
elevii sa ceara sprijin cand se intdmpla lucruri dureroase online nu inseamna sa ,toarne”, ci inseamna sa ceara ajutor
pentru ei sau pentru colegi cdnd oamenii sunt raniti.

2.Incurajand comunicarea in clasd si amintindu-le elevilor c& sunteti acolo mereu pentru ei, ajuta dezvoltarea elevilor si

raportarea adecvata.

3.in discutia de mai jos, in orice moment elevii impdartasesc despre momente in care au cerut ajutorul unui adult,
asigurati-va cd tonul conversatiei este unul care-i face sd se simta mandri si curajosi ca au luat masuri, mai ales ca

vorbesc in fata colegilor.

Obiective
pentru elevi

v/ Sarecunoasca cd a cere ajutor pentru ei sau altii este un semn de putere.
v/ Sa gandeasca cu voce tare impreuna despre situatiile in care sa vorbesti poate fi
de mare ajutor.

Sa stam de vorba

lata o lista de situatii peste care ati putea da in mediul online. Am putea sa nu trecem
prin toate, pentru ca sper ca veti ridica mana cand ceva de pe lista va aminteste de

o situatie in care ati fost si ce ati facut atunci, ca sa putem vorbi despre acele

situatii impreuna.

Activitate

Materiale necesare:

+ Fisa de lucru (selectata pe
baza clasei, una de student):

- Clasele 2-3
- Clasele 4-6

Uitati-va la scenariile de mai jos pentru a efectua activitatea.

Nota pentru liderii scolii: A avea o comisie de elevi sau un grup de lideri ai elevilor

in scoald (sau gimnaziu/liceu) care sa indrume elevii mai mici in situatiile online ca
acestea, poate fi foarte eficient pentru predare, implica si da putere elevilor. Daca aveti
deja un grup de mentori elevi la scoala, cereti mentorilor sd parcurgd aceste scenarii cu

cei mai mici si sd impartaseasca propriile experiente in navigarea lor.

Tine minte!
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Poata ca nu pare totdeauna, dar a putea sa ceri ajutor cand nu esti sigur ce sa faci, e un
act de curaj. E si istet dar si curajos daca e pentru a te ajuta pe tine sau pe altcineva sa
vindece ceva dureros sau sa opreasca sa se mai intample.
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Fisa de lucru: Lectia 6

Clasele 2-3

1. Cititi in liniste lista. Intre timp, ganditi-va daca acele situatii vi s-au intamplat vous, fie ca ati vrut s& cereti ajutorul
unui adult in oricare dintre situatii si daca nu ati facut asta.

2. Ridicati mana daca doriti sa ne spuneti ce (nu) ati facut si de ce. Daca altcineva a ales deja una, vezi
daca ai una diferita despre care putem vorbi.

3. Sa discutam despre acele situatii.

Scenarii Scenariul 1: Ai nevoie de ajutor ca sa-ti amintesti o parola. [Cere unui parinte sau unei rude
mai mari sa te ajute sa parcurgi pasii si sa creezi una noua.]

Scenariul 2: Unui alt jucator ii plac mult accesoriile tale si se ofera sa plateasca cu bani de
joc pentru ea - ce decizi?

Scenariul 3: Observi un comportament malitios intr-un video si nu esti sigur ce sa faci.
Scenariul 4: Un alt jucator te intreabd céti ani ai si unde locuiesti - ii spui?
Scenariul 5: Un prieten iti arata un video care e foarte violent - cineva se raneste. Ce sa fac?

Scenariul 6: Vrei sa faci ceva in legatura cu un comentariu pe care il vezi online si e foarte
malitios. Ce sa fac?

Scenariul 7: Cineva de la locul de joaca se amuza pe seama altui copil pentru ca
nu are telefon, iar copilul este foarte trist. Ce faci atunci?

Scenariul 8: Te uiti la un video cu desene animate si, deodata, apare ceva foarte
infricosator in mijlocul filmului.
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Fisa de lucru: Lectia 6

Clasele 4-6

1. Cititi in liniste lista. Intre timp, ganditi-va daca acele situatii vi s-au intamplat vous, fie ca ati vrut s& cereti ajutorul
unui adult in oricare dintre situatii si daca nu ati facut asta.

2. Ridicati mana daca doriti sa ne spuneti ce (nu) ati facut si de ce. Daca altcineva a ales deja una, vezi daca ai una
diferita despre care putem vorbi.

3. Sa discutam despre acele situatii.

Scenarii Scenariul 1: Ai senzatia ca cineva ti-a spart contul. Ce poti face
ca sd recapeti controlul? [Mergi la sectiunea Ajutor a aplicatiei si parcurge etapele
aratandu-le ca tu esti posesorul, apoi autentifica-te si schimba parola - si nu o impartasi
cu nimeni, doar cu un parinte.]

Scenariul 2: Nu esti sigur ca a fost o escrocherie si te gandesti ca ai fi putut fi
victima uneia.

Scenariul 3: Un alt jucator te intreaba lucruri care nu au de-a face cu jocul si e cam ciudat
-ii raspunzi?

Scenariul 4: Auzi ca cineva e rasist in chatul jocului.

Scenariul 5: Esti ingrijorat ca poate ai distribuit ceva ce nu trebuia online (doar spune-ne
ce a fost si te-a facut sa te simti jenat, dar chiar daca nu o faci, spune-ne ce ai facut).

Scenariul 6: Ati vazut pe cineva amenintand ca incepe o cearta sau ca raneste pe cineva.

Scenariul 7: Cineva posteaza lucruri malitioase despre ei online si te
face sa te ingrijorezi pentru ei.
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Daca ai indoieli, intreaba: Lectia 7
Raporteaza si online

Utilizénd un dispozitiv scolar pentru a demonstra unde sa transmiti raportul cu continutul inadecvat si
comportamentul din aplicatii, clasa discuta diferite tipuri de continut, decide daca sa-l raporteze si dezbate de ce da

si de ce nu.

Obiective
pentru elevi

<

Sa stie despre standardele aplicatiilor si serviciilor comunitare sau conditiile
de utilizare.

Sa fie constienti de instrumentele online pentru raportarea abuzului.

Sa aiba in vedere cand sa le utilizeze.

Sa vorbeasca despre de ce si cand sa raporteze abuzul.

NANIRN

Sa stam de vorba

Cénd rautatea si continutul inadecvat apar online, oamenii au optiuni pentru a lua
masuri. La ultima activitate, am vorbit despre cea mai importanta: sa vorbesti cu cineva
de incredere. Acest lucru ajuta sa ne dam seama de cele mai bune moduri de a ajuta. O
alta optiune este sa raportati in aplicatie sau serviciu, acolo unde gasiti, ceea ce ajuta
sa stergeti continutul. Este important sa va obisnuiti sa verificati conditiile de utilizare
ale aplicatiei sau regulile comunitatii si sa utilizati instrumentele lor de raportare.

Elevii ar trebui sa se obisnuiasca sa faca capturi de ecran ale conversatiei sau
activitatii rau intentionate sau suspecte inainte de a utiliza instrumentele de blocare si
raportare (ce pot face ca inregistrarea activitatii sa dispard). Aceasta asigura ca adultii
de incredere pot sa vada ce s-a intdmplat si sa rezolve situatia.

Activitate

4

Materiale necesare:

* Fisa de lucru: ,Raporteaza si
online” (1 pentru fiecare elev)

1. Cititi regulile comunitatii. Luati cat mai multe dispozitive la care clasa are acces.
Dacé sunt mai multe, impartiti clasa in grupuri. impreund, gasiti conditiile de utilizare
din cel putin 3 conturi legate de scoala si cautati o reguld despre hartuire sau bullying.

2. Aflati cum sa raportati o problema. Gasiti aplicatiile sau instrumentele site-urilor
pentru raportarea continutului sau a comportamentelor inadecvate. (Daca exista un
singur dispozitiv sau computer in clasa, grupurile de elevi vor lucra pe rand la

acel monitor.)

3. Parcurgeti scenariile. Toti elevii sunt asezati in clasa si parcurgeti situatiile de pe
fisa de lucru de pe pagina urmatoare.

4. Ati raporta asta? Spuneti-le sa ridice mana daca ar raporta continutul; apoi, spuneti-
le sa ridice mana daca nu ar raporta continutul.

5. Daca da, de ce? Rugati pe cineva care ar raporta sa spuna clasei de ce si pe cineva
care nu ar raporta sa faca acelasi lucru.

Notd: In putine cazuri exista doar un singur rdspuns sau o abordare corecta. Asigurati-va
ca toatd lumea stie acest lucru inainte de inceperea discutiei.

Tineti minte!

Daca ai indoieli, intreaba

Majoritatea aplicatiilor si serviciilor au instrumente de raportate si/sau blocare a
continutul inadecvat si poate ajuta oamenii implicati, comunitatea si platformele in sine
dac4 utilizdm acele instrumente. Inainte de a bloca sau raporta continutul inadecvat,

este intelept sa faceti o captura de ecran pentru a inregistra situatia.
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Fisa de lucru: Lectia 7

’

Raportati si online

Cititi fiecare dintre scenariile de mai jos si ridicati mana daca ati raporta in aplicatia sau serviciul unde gasiti
neregula. Rugati pe cineva care ar face asta si pe cineva care nu ar face sa ridice mana si sa explice de ce aleg acea
optiune, apoi discutati acele alegeri in clasa. (Toatd lumea trebuie sa stie ca adesea nu exista o singura alegere
corecta, de aceea este utila discutia. Nimeni nu trebuie sa se simta rau in legatura cu alegerile sale. Nici adultii nu stiu
mereu cand si cum sd raporteze.)

Scenariul 1 Un alt elev posteaza o fotografie intr-un cont public, si tu detesti modul in care arati in
ea. Raportezi fotografia sau nu? Daca stii cine a postat-o, ai vorbi cu acea persoana si
ai ruga-o sa o scoata?

Scenariul 2 Cineva creeaza un cont al unui elev pe care il stii folosind numele si fotografia acestuia.
A transformat fotografia intr-un meme si a desenat o mustata si trasaturi faciale
ciudate pe ea, transformand fotografia intr-o gluma. Ai raporta contul?

Scenariul 3 Cineva posteaza multe comentarii malitioase despre un elev din scoala voastra
fara sa-i foloseasca numele, dar crezi ca stii despre cine e vorba. Ai raporta acele
comentarii sau nu, si daca da, cum?

Scenariul 4 Un elev creeaza un cont cu numele scolii si posteaza fotografii ale elevilor cu
comentarii de care aude toata lumea. O parte sunt comentarii rautacioase despre elevi,
altele sunt complimente. Raportezi comentariile rautacioase, intregul cont sau ambele?

Scenariul 5 Intr-o seard, ai observat ca un elev a ficut un comentariu online care spune cé te vei
bate cu un alt elev in sala de mese a doua zi. Raportezi acel comentariu online sau nu?
Raportezi unui profesor sau directorului a doua zi dimineata sau nu? Ambele?

Scenariul 6 Te uiti la un desen animat si, deodata, apare continut ciudat in el care e total inadecvat
pentru copii si te face sa te simti inconfortabil. 1l raportezi sau nu?

Scenariul 7 Joci un joc online cu prietenii si unul dintre jucatorii incepe o conversatie pe chat cu
tine. Nu vrea sa fie rdu sau ceva similar, dar nu il cunosti. il ignori sau il raportezi?
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Eroii Bine ati venit pe pagina programei Eroii Internetului, o colaborare intre Google,

Internetului N The Net Safety Collaborative si Internet Keep Safe Coalition. Aceasta resursa face
parte din Eroii Internetului, un program conceput pentru a-i invata pe copii abilitatile
de care au nevoie pentru a fi informati si in siguranta in mediul online.

Anul acesta, am adaugat 10 activitati noi in programa. Am incheiat un parteneriat cu
Comisia pentru Copii, 0 organizatie non-profit, pentru a crea noi activitati de invatare socio-
emotionald, care s&-i ajute pe copii in calatoriile lor digitale. in plus, am addugat lectii noi
pentru invatarea functiei de cautare si am actualizat activitatile de siguranta si securitate
care sa satisfaca nevoile lumii digitale actuale. De asemenea, veti gasi activitati clasificate
pe niveluri specifice de varsta, pentru adaptarea la spectrul larg al dezvoltarii copiilor.

Este de mentionat, in special, evaluarea detaliata a programei. Eroii Internetului
de catre Centrul de cercetare a infractiunilor impotriva copiilor de la Universitatea
New Hampshire. in urma studiului, acesta este primul program de siguranta pe
internet care a demonstrat un impact pozitiv asupra procesului de invatare al
elevilor pe teme legate de siguranta in mediul online si cetatenia digitala.

Programa Eroii Internetului este autonoma. Toate activitatile sunt concepute spre a fi utilizate
fara o dezvoltare profesionala in prealabil, cu o pregatire minima la clasa si fara echipamente
sau resurse speciale necesare pentru predarea lor. In plus, aceste lectii sunt consolidate prin
tehnici de joc, folosind Interland, un joc online plin de aventuri, care permite un proces de
invatare despre siguranta si cetatenia digitala interactiv si distractiv - la fel ca internetul.

Cinci teme fundamentale ale cetateniei digitale si sigurantei online formeaza Codul
LJEroii Internetului”:

* Distribuie cu prudenta: Amprenta digitala si comunicarea responsabila

* Nu te lasa pacalit: Phishingul, escrocheriile si sursele credibile

* Securizeaza-ti secretele: Securitatea online si parolele

+ E cool sa fii amabil: Combaterea comportamentelor negative online

* Daca ai indoieli, intreaba: Continutul indoielnic si scenariile

Aceasta programa este destinata claselor 2-6, dar si profesorii elevilor mai mari

si mai mici au gasit informatii de valoare in aceste lectii, in special terminologia specifica,
discutii la clasa (in functie de varstd) si jocuri. Va incurajam sa experimentati pentru a gasi
ceea ce se potriveste cel mai bine pentru cursantii dumneavoastra, indiferent daca acest lucru
inseamna parcurgerea programei integral sau aprofundarea a 1-2 lectii de mare importanta
pentru elevii dvs. In completarea programei, veti gasi resurse suplimentare pentru profesori si
familie - cum ar fi slide-urile pregétite pentru predare Pear Deck, activitati ce pot fi tiparite, un
ghid pentru familii si sfaturi pentru acasa.

Societatea internationald pentru tehnologie in educatie (ISTE - International Society of
Technology in Education) a finalizat un audit independent al programului ,Eroii Internetului”,
considerand-l o resursa utila ce pregateste tinerii cursanti pentru a indeplini standardele
ISTE 2021 pentru elevi. ISTE a acordat programei ,Eroii Internetului” titulatura

Alignment for Readiness. STE

Standards

Seal of Alignment
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